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RESUMO

Com a entrada em vigor da Lei n® 13.709/2018, conhecida como LGPD (Lei Geral de
Protecdo de Dados), a partir de agosto de 2020, as empresas comecaram a dar
prioridade a adaptacdo de suas atividades e politicas internas as disposicées da
legislacdo. Isso incluiu 0 mapeamento de suas atividades, a implementacdo de
programas de privacidade e a realizacdo de treinamentos para os colaboradores. Uma
parte crucial das operacdes empresariais envolve a celebracdo de contratos, que séo
instrumentos essenciais para a realizacdo de negodcios juridicos. Esses contratos
também precisam ser adaptados a LGPD, com o objetivo de respeitar as normas de
protecdo aos titulares de dados pessoais envolvidos na relacdo contratual. Portanto,
nos ultimos tempos, tém sido celebrados diversos aditivos e novos contratos que
incorporam clausulas relacionadas a LGPD. Esses contratos visam estabelecer os
direitos e deveres de cada uma das partes, bem como as regras a serem seguidas no
tratamento de dados pessoais decorrente do cumprimento do objeto contratual.
Objetiva-se estudar a aplicacdo da LGPD em contratos por meio de pesquisa
bibliografica. Quanto a adequacao dos contratos para garantir conformidade com a
LGPD, a lei estabelece que o consentimento do titular dos dados deve ser incluido em
uma clausula contratual especifica, destacada das demais clausulas do contrato.
Portanto, é necessario analisar minuciosamente os contratos, identificando quais
dados sdo compartilhados e com guais finalidades, quais sé@o as bases legais (quando
aplicaveis) para esse compartilhamento, e quais contratos contém o consentimento
do titular, entre outros aspectos relevantes.
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ABSTRACT

With the entry into force of Law No. 13,709/2018, known as LGPD (General Data
Protection Law), starting in August 2020, companies began prioritizing the adaptation
of their activities and internal policies to the provisions of the legislation. This included
mapping their activities, implementing privacy programs, and conducting training for
employees. A crucial part of business operations involves entering into contracts,
which are essential instruments for conducting legal business. These contracts also
need to be adapted to the LGPD, with the aim of respecting the standards of protection
for the holders of personal data involved in the contractual relationship. Therefore, in
recent times, several amendments and new contracts have been signed that
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incorporate clauses related to the LGPD. These contracts aim to establish the rights
and duties of each party, as well as the rules to be followed in the treatment of personal
data arising from the fulfillment of the contractual object. Thus, the main objective of
this paper is to study the application of the LGPD in contracts through a literature
search. As for the adequacy of contracts to ensure compliance with the LGPD, the law
establishes that the data subject's consent must be included in a specific contractual
clause, detached from the other clauses of the contract. Therefore, it is necessary to
thoroughly analyze the contracts, identifying which data are shared and for what
purposes, what are the legal bases (when applicable) for such sharing, and which
contracts contain the data subject's consent, among other relevant aspects.
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1. INTRODUCAO

Abordando a Lei Geral de Protecéo de Dados (LGPD), Lei n® 13.708, elaborada
em 14 de agosto de 2018 ou Lei n°® 13708, que entrou em vigor em 16 de agosto de
2020, o objetivo deste estudo é destacar seu significado juridico e social no contexto
de empresas privadas e descrever as consequéncias da divulgacdo e
compartilhamento de dados pessoais sem o consentimento do proprietario. Neste
sentido, propfe-se um estudo de revisdo bibliografica, abrangendo o cenario de
origem do direito, os contextos em que € aplicado, a sua legislacdo principal, objetivos
e conceitos-chave, bem como outros aspetos relevantes.

Com base nesta proposta, este estudo pergunta: qual € o papel da Lei Geral
de Protecao de Dados no que tange ao DPO?

Neste contexto, o objetivo geral é explorar o significado da Lei Geral de
Protecdo de Dados e as consequéncias e consequéncias relacionadas dos casos em
gue os dados pessoais sdo divulgados ou compartilhados sem o consentimento do
titular dos dados e compreender o papel do consentimento nas forcas da ordem. Os
objetivos especificos sé@o: (1) contextualizar o surgimento da lei geral de protecéo de
dados; (2) descreve as principais diretrizes desta lei e sua contribuicdo para melhorar
a privacidade e a transparéncia no tratamento de dados pessoais em empresas
publicas e privadas; (3) e tem as principais consequéncias e consequéncias para as
empresas que ndo cumpram a lei.

A elaboracéo deste estudo surgiu da compreensao da atual importancia da Lei
Geral de Protecao de Dados para o contexto juridico e social nacional, em particular

no que diz respeito a garantia da privacidade e autonomia dos dados pessoais. bem



como a avaliacdo das condicbes de governanca corporativa, como confianca,
seguranca, transparéncia e exatidao no tratamento, comunicagéo e compartilhamento
das informacfes pessoais constantes de seus cadastros.

Entende-se também que, tratando-se de um instrumento regulatorio
recentemente adotado, com o seu amplo escopo e seu papel essencial no controle e
na regulamentacao de procedimentos, que podem ter consequéncias nefastas para a
sociedade em geral, convém fazer sua principal descricdo. aspectos para discutir o
seu significado juridico e social na perspectiva da empresa privada e no dominio das
autoridades publicas, visto que este € um quadro juridico que estabelece os direitos
dos cidaddaos e as salvaguardas adequadas dos seus dados pessoais,

independentemente de quem ou como sejam tratados.

2 NOCOES GERAIS SOBRE DADOS PESSOAIS

Em linha com os preceitos do crescente e rapido desenvolvimento das midias
digitais, especialmente no final do século 20, esta surgindo uma nova dimenséo nas
relacbes sociais que remove barreiras e permite que todo o mundo se conecte de
forma rapida e simultanea.

Portanto, diante de todo o cenario de troca de informacgdes online, as interacdes
sociais estdo cada vez mais a mercé da tecnologia, permitindo que os dados pessoais
e sua relevancia aparecam no mundo juridico. Neste contexto, o primeiro capitulo
deste trabalho visa fornecer uma visao geral dos dados pessoais, definindo o seu
conceito e caracteristicas, bem como a relacdo com o direito a privacidade e protecéo

primaria na sociedade da informacg&o.

2.1 CONCEITO

Os dados pessoais discutidos aqui incluem algumas especificagdes descritivas.
E importante ressaltar que o termo “dados” divulga informagdes antes mesmo de sua

interpretacéo ou divulgagdo no processo de desenvolvimento 4.

4 DONEDA, Danilo. A protecdo de dados pessoais como direito fundamental. Revista Espaco Juridico
12/103. Joacaba: Unoese, 2011, p. 93



Neste sentido, como aponta Bioni °, “Dados sdo simplesmente fatos brutos” que
devem passar por um determinado mecanismo de processamento e estar organizados
de forma a poderem transmitir algumas informacdes.

Segundo a disciplina de Raymond Wacks, estudava e traduzida por Mendes 6,
esse termo pode ser equiparado a “informagdo em potencial”: os dados serdo
transformados em informagdo somente apds o processamento deste.

A partir do momento em que uma palavra € associada ao termo "pessoal”,
passa-se a um vinculo objetivo que a conecta a uma determinada pessoa para que a
informacdo seja caracteristica dessa pessoa, ou seja, forneca dados sobre suas
atividades e / ou suas manifestagdes .

Segundo Ronald Lemos®, em entrevista a imprensa do Supremo Tribunal
Federal, tais dados podem ser considerados como representa¢cfes de individuos no
mundo virtual, de modo que as decisfes que precisam ser tomadas sobre as pessoas
nesse ambiente sejam tomadas por eles.

Pode-se dizer também que o termo inclui dados que, além de indicar as acfes
de uma pessoa, também identificam seus pensamentos e modos de acdo. Dada a sua
exposicdo, existe a possibilidade de que passem por um processo de coleta,
arquivamento, processamento ou mesmo transferéncia para terceiros em meio digital
9. Neste sentido, Doneda'® contempla:

Uma determinada informac¢do pode possuir um vinculo objetivo com uma
pessoa, revelando algo sobre ela. Este vinculo significa que a informacao se
refere as caracteristicas ou agfes desta pessoa, que podem ser a ela
atribuidas em conformidade com a lei, como no caso do nome civil ou do
domicilio, ou entdo, as informagbes provenientes de seus atos, como 0s

dados referentes ao seu consumo, informagfes provenientes de suas
manifestacbes, como as opinides que manifesta, e tantas outras.

5 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcdo e os limites do consentimento. Rio de
Janeiro: Forense, 2018, p. 36

8 MENDES, Laura Schertel. Privacidade, protecéo de dados e defesa do consumidor: linhas gerais de
um novo direito fundamental. Sdo Paulo: Saraiva, 2014, p. 55

7 DONEDA, op.cit, p. 94

8 LEMOS, Salomao. Debater a Lei Geral de Protecéo de Dados é refletir sobre o futuro, afirma
ministro Salom&o. Disponivel em:
https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/Debater-a-Lei-Geral-de-Protecao-
de-Dados-e-refletir-sobre-o-futuro--afirma-ministro-Salomao.aspx. Acesso em 28 de marco de 2023.
9 SANTOS, Manoel J. Pereira dos. Responsabilidade Civil na Internet e demais Meios de
Comunicacéo. 2. ed. S&o Paulo: Saraiva, 2014, p. 351.

12 DONEDA, opt.cit, p. 156.
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Para uma definicdo doutrinaria dos dados pessoais, surgem duas correntes que
apresentam amplitudes conceituais distintas: a expansionista e a reducionista. Em
relacdo a primeira visdo, o titular em questdo € uma pessoa identificavel,
indeterminada. Para tal, o vinculo desse individuo com o seu dado € mediato, indireto,
impreciso ou inexato, de modo que surge um alargamento da qualificacdo dos dados
como pessoal.

Em relacdo a corrente reducionista, o titular € uma pessoa especifica,
identificada e sua vinculacdo com os dados foi considerada imediata, direta, exata,
embora revogue a classificacdo dos dados como pessoais (BIONI, 2018, p. 68).

Do ponto de vista juridico, embora existam legislacdes anteriores definindo a
expresséao, o conceito de dados pessoais mais adequado consta do Regulamento da
Unido Europeia 2016/69, denominado Regulamento Geral de Protecdo de Dados
(GDPR), que utiliza as diretrizes atuais para expandir finalidades. Por meio de sua
arte. 4., ndo. O regulamento a que se refere o artigo 1.° prevé:

«Dados pessoais», informagéo relativa a uma pessoa singular identificada
ou identificavel («titular dos dados»); é considerada identificavel uma
pessoa singular que possa ser identificada, direta ou indiretamente, em
especial por referéncia a um identificador, como por exemplo um nome, um
ndamero de identificagdo, dados de localizagdo, identificadores por via
eletrbnica ou a um ou mais elementos especificos da identidade fisica,

fisiolégica, genética, mental, econdmica, cultural ou social dessa pessoa
singular;

Tamanha é a importancia do vinculo entre os dados e seu proprietario para sua
caracterizacdo que “os dados pessoais chegam a fazer as vezes da propria pessoa
em uma série de circunstancias nas quais a sua presenca fisica seria outrora
indispensavel”. 11

Na mesma linha conceptual do diploma europeu, agora a nivel nacional, a Lei
Geral da Protecéo de Dados Pessoais (Lei n.° 13.709 / 18) indica, no seu artigo 5.°,
ponto I, que os dados pessoais séo informacdes relativas a pessoa fisica identificada
ou identificavel.

Portanto, observa-se que a legislacao brasileira também apresenta um conceito
amplo (caracteristico da corrente expansionista), sem papel exemplar, de forma que

permite que qualquer dado seja classificado como pessoal, independentemente de

11 DONEDA, opt.cit, p. 92.



seu suporte e formato, para estar isolado ou em grupo de outros, sempre gue seja
possivel identificar uma pessoa singular.

Portanto, dada a amplitude conceitual, pode-se deduzir que os dados pessoais
nao correspondem a uma miriade de informacdes, desde dados cadastrais (nome,
endereco e e-mail, por exemplo) até dados mais intrinsecos, como raga, saude,
politica e dados biométricos de seu titular *2. No que se refere a estes Ultimos, destaca-
se a subespécie de dados pessoais denominadas “dados sensiveis” que, de acordo
com a Lein® 13.709 / 18, é definido como:

Art. 5° Para os fins desta Lei, considera-se: [...] Il - dado pessoal sensivel:
dado pessoal sobre origem racial ou étnica, conviccao religiosa, opinido
politica, filiacdo a sindicato ou a organizagéo de carater religioso, filoséfico ou

politico, dado referente & saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural;

Sao, desta forma, aqueles dados referentes a uma pessoa identificada ou
identificavel que, quando conhecida e tratada, tem potencial para gerar um
determinado uso discriminatério ou nocivo, apresentando maiores riscos para o
proprietario ou para a comunidade, por isso devem ser considerados sensiveis e
tratados de forma diferente em termos de controle de seus usos.

Esta categoria de dados foi sancionada na Convencédo 108, publicada pelo
Conselho da Europa em 1861, que definia que apenas os dados sensiveis que
tivessem garantias locais adequadas poderiam ser utilizados *3.

De acordo com a consideragdo n. 51 do Regulamento Geral da Protecéao de
Dados, estes dados s&o considerados pela sua natureza, visto que se referem a
direitos e liberdades fundamentais e, consequentemente, merecem protecao especial.
Este diploma enfatiza a inclusdo de dados que identifiquem a origem racial ou étnica
do seu titular. Além dos regulamentos europeus, a Diretiva 95/46 da Unido Europeia
estabelece que:

Os Estados-membros proibiram o tratamento de dados pessoais que revelem
a origem racial ou étnica, as opiniées politicas, as convic¢des religiosas ou

filosoficas, a filiag@o sindical, bem como o tratamento de dados relativos &
salde e a vida sexual.

2] IMA, Caio César Carvalho. Marco Civil da Internet: Garantia da privacidade e dados pessoais a luz
do marco civil da internet. Organizadores: George Saloméo e Ronaldo Lemos. S&o Paulo: Atlas,
2014.

13 MENDES, op.cit, p. 72.



Para além desta funcdo na Diretiva, é necessario apontar a protecao
necessaria contra outros dados triviais que, apesar de parecerem insignificantes,
podem acabar por se tornar dados sensiveis, devido ao seu uso indiscriminado e
através de ferramentas como o Big Data, capazes de redimensionar um banco de
dados.

A titulo de exemplo, Bioni 1 lembra o estudo apresentado pela Universidade de
Cambridge, publicado na revista cientifica PNAS (Proceedings of National Academy
of Sciences), que identificou que, a partir dos entdo inofensivos "gostos" de usuarios
na rede social o Facebook tornou possivel a criacdo de perfis de usuarios, incluindo
seus gostos e preferéncias. O resultado da investigacao distinguiu entre os analisados
o percentual fiel de usuarios negros e brancos, republicanos e democratas, além de
homossexuais e heterossexuais.

Ao final do trabalho, os pesquisadores também destacam, como lembra
Marineli 1°, “a grave ameaca a privacidade das pessoas, decorrente da utilizacdo
desses dados por empresas e instituicdes governamentais”.

Neste mesmo ponto de vista, ha o caso das ‘listas negras” que os
empregadores utilizam para estabelecer um cadastro de trabalhadores que fizeram
algo que ndo é bem visto por algumas empresas (como € o caso de terem entrado
com acoes judiciais), para que ndo tenham mais acesso ao mercado de trabalho. De
acordo com o parecer do Tribunal Superior do Trabalho, a referida lista € inadmissivel,
dando lugar a indenizacdo a titulo de dano imaterial aos que tiveram seu nome
anexado, tendo em vista a finalidade discriminatéria do dispositivo .

Mais uma vez, destaca-se o cuidado necessario para categorizar os dados
sensiveis, pois tal ato pode apresentar indmeros retrocessos na era da informacao.
Inicialmente, é dificil identificar com antecedéncia quais seréo os efeitos que surgirdo
no futuro com o uso de dados, considerando que "um dado, por si SO, ndo é perigoso

ou discriminatério, mas o uso que dele pode ser feito" 17 .

4 BIONI, op.cit, p. 86

15 MARINELI, Marcelo Romao. Privacidade e redes sociais virtuais. Rio de Janeiro: Lumen Juris,
2017, p. 200.

6 MENDES, op.cit, p. 162

17 DONEDA, op. Cit, p. 162



Acresce que a proibicéo total da utilizacdo de dados sensiveis, como no caso
da lei portuguesa sobre a protecéo de dados pessoais (Lei n.° 67/98), acaba por ser
muito prejudicial e ndo € atualmente uma solucéo plausivel, tendo consideracdo uma
vez que esses dados sdo Uteis e necessarios em determinadas situa¢des, como no
caso da pesquisa médica.

No que diz respeito a seguranca dos dados processados, a pesquisa introduz
principios legais de privacidade para uma avaliacéo do risco de pedidos de acesso a
bases de dados da populacdo proporcional ao nivel de risco associado ao pedido de
acesso. Por meio desse modelo, os dados seriam divididos em diversas categorias,
levando em consideragdo aspectos como mérito cientifico, tipo de dados e seguranca
do ambiente em que serdo armazenados.

Portanto, esses dados classificados como “alto risco” seriam mais cuidadosos,
além de ter que revisar sua aplicacdo para evitar mais contratempos. Portanto, €
possivel perceber a grande importancia do tratamento especial de dados sensiveis,
em linha com a Lei Geral de Protecdo de Dados Pessoais (Lei n® 13.709 / 18) para
proteger uma secao exclusiva (Capitulo I, Secéo Il) para lidar com as hipoteses
especificas de uso e manipulagéo desta subespécie.

Lembramos que a referida lei, para evitar confuséo, exclui os dados anénimos
da categoria de dados pessoais (art. 5°, inciso Ill), bem como aqueles submetidos ao
processo de anonimizacdo (art. 5°, inciso Xl), por ndo poderem identificar seus
proprietarios, mesmo que tenham se referido a pessoa fisica.

O diploma teve o cuidado de se organizar em sua arte. 12, exceto que os dados
anbnimos seréo considerados pessoais quando o processo utilizado para 0s mesmos
puder ser revertido, visto que ndo ha como garantir com certeza a eliminacao total dos
links identificadores dos dados.

Tanto é que os pesquisadores Arvind Narayanan e Vitaly Shmatikov, ao
demonstrar a falta de eliminacao dos identificadores de dados, conseguiram identificar
0s proprietarios dos dados (antes considerados an6nimos) utilizados em uma
pesquisa realizada pela empresa do Prémio Netflix, apos redefinir alguns bancos de

dados desses dados 18.

18 BIONI, op.cit, p. 73
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Assim, entende-se que, havendo a possibilidade de identificacdo de dados
anteriormente anbnimos, € necessario estabelecer o regime (mais rigoroso) de
protecdo de dados pessoais. Assim, dada a importancia dos dados pessoais no seio
da sociedade da informacdo, em especial os dados sensiveis, a sua protecdo €
essencial para salvaguardar os direitos do seu titular.

De fato, na era da informéatica, € comum encontrar a pratica do profiling,
instituicdo por meio da qual um perfil de determinado individuo é formado a partir de
seus dados pessoais e, consequentemente, decisdes sdo tomadas. “Um perfil assim
obtido pode se tornar uma verdadeira representacao virtual da pessoa, ja que pode
ser seu unico aspecto visivel para uma série de outros sujeitos” %, o que pode gerar
confusdo com o proprio cidadao.

Como bem destaca Bioni 2%, o somatério de todas as variaveis citadas ilustra a
unido entre a protecdo de dados pessoais e a trajetoria de vida das pessoas, “por meio
dos seus mais diversos contatos sociais”. A relevancia sobre o assunto adquire um
destaque ainda maior quando comparada com a ideia de que existe um “imenso
numero de atos da vida humana praticados por meio eletrénico”, estatisticas essas

gue aumentam cada vez mais com o passar do tempo.

3. LEI GERAL DE PROTECAO DE DADOS: CONCEITOS, PRINCIPIOS E
APLICABILIDADE

Apos oito anos de discussao, a Lei n° 13.709, também denominada Lei Geral
de Protecdo de Dados (LGPD), inspirada no modelo europeu do GDPR, foi
sancionada em 14 de agosto de 2018, com previsdo de entrada em vigor a partir de
14 de agosto de 2020. A lei foi criada com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade, bem como a livre formacdo da
personalidade individual, e busca ainda mitigar riscos associados ao tratamento
indevido e/ou abusivo de dados pessoais, viabilizando, ao mesmo tempo, novos
negocios e tecnologias em um ambiente dotado de seguranca juridica.

Versando sobre o tratamento de dados pessoais, aplicados ao ambiente fisico
ou digital, feito por pessoa fisica ou juridica de direito publico ou privado, a LGPD

1 DONEDA, op.cit, p. 174
20 BIONI, op.cit, p. 91
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engloba um amplo conjunto de operacdes efetuadas em meios manuais ou digitais. A
sua aplicacdo ndo provoca impactos somente nos procedimentos e negécios de
empresas e instituicbes brasileiras, incidindo ainda sobre todas as empresas
nacionais ou estrangeiras que ofertam produtos e/ou servi¢os nos diversos segmentos
do mercado brasileiro e até mesmo aquelas que trabalham com monitoramento do
comportamento de consumidores titulares de dados pessoais localizados no Brasil,
independentemente da nacionalidade ou local de residéncia, seja para fins comerciais,
analiticos, de pesquisa ou cadastramento L.

No contexto brasileiro da necessidade de regulamentacdo de dados pessoais,
a LGPD vem trazer regramento proprio para o tratamento dessas informacdes, se
caracterizacao de forma completar a outras legislacfes ja existentes no pais, como,
por exemplo, a Lein®12.414, de 09 de junho de 2011, a Lei do Cadastro Positivo, que
regulamenta disciplinarmente as consultas a banco de dados com informacgdes de
adimplemento de pessoas fisicas e juridicas, e que complementa, nesse ambito, o
Cddigo de Defesa do Consumidor, disposto na Lei n° 8.078, de 11 de setembro de
1990, criando um conjunto de normas juridicas voltadas a protecao de dados pessoais
no contexto das relacées de consumo e, por fim, complementando as lacunas
deixadas pelo Marco Civil da Internet, efetivado pela Lei n°® 12.965, de 23 de abril de
2014,

Em relacédo aos seus obijetivos, cabe destacar que a LGPD busca, por meio de
diversos pressupostos e normas juridicas, a regulamentacédo de diversos aspectos,
até entdo controversos ou desordenados, relacionado a administracdo (coleta,
tratamento, arquivamento, distribuicdo, compartilhamento, divulgacdo) de dados
pessoais dos cidadéaos, privilegiando o respeito aos direitos individuais e tratando
esses dados com respeito, transparéncia e seguranca 22. Nesse sentido, torna-se

pertinente observar que:

O objetivo da LGPD é o de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade natural. O verbo
“proteger” diz muito sobre a forma como o legislador enxergou o titular dos

21 ASSOCIACAO BRASILEIRA DAS ENTIDADES FECHADAS DE PREVIDENCIA
COMPLEMENTAR, op.cit.

22| EME, Carolina da Silva. Protecao e tratamento de dados sob o prisma da legislacéo vigente.
Fronteiras Interdisciplinares do Direito, v. 1, n. 1, p.178-197, 2019
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dados, ou seja, em posicdo desigual em relacdo aos responsaveis pelo
tratamento de dados, ficando patente sua vulnerabilidade 23

Entretanto, em uma perspectiva mais ampla, é possivel observar que a LGPD
possui outros objetivos que, indistintamente, decorrem da evidente intencao de dotar
de protecao juridica os direitos fundamentais acima mencionados. Nesse bojo, podem
ser mencionados o0s seguintes: garantia do direito a privacidade e a protecdo de dados
pessoais dos cidadaos, permitindo maior controle sobre seus dados, por meio de
praticas transparentes e seguras, visando, assim, assegurar a sua liberdade,
privacidade e outros direitos e garantias fundamentais.

A LGPD busca também, o estabelecimento de regras claras para empresas
publicas e privadas no que diz respeito a coleta, armazenamento, tratamento e
compartilhamento de dados pessoais; incentivo do desenvolvimento econémico e
tecnoldgico em ambientes mais transparentes, seguros e protegidos; garantia da livre
iniciativa, livre concorréncia e defesa do consumidos, inclusive em ambientes virtuais
(eletrénicos e digitais); aumento da confiangca da sociedade no fornecimento e
permissdo de uso de dados pessoais; aumento da seguranca juridica em contexto
amplo e no uso e tratamento de dados pessoais.

Torna-se pertinente esclarecer que a LGPD se aplica a toda e qualquer
operacao de tratamento de dados pessoais por pessoal natural ou pessoa juridica, de
direito publico ou privado, independentemente do meio, do seu pais sede ou do pais
onde os dados estejam localizados, desde que a operacao esteja sendo realizada em
territério nacional, tal atividade tenha como objetivo a oferta ou fornecimento de bens
ou servicos ou o tratamento de dados de individuos localizados no pais, e desde que
os dados a serem tratados tenham sido captados em territério brasileiro, conforme
previsto no artigo 3° da referida lei.

No entanto, ha algumas situacdes em que a LGPD néo se aplica ao tratamento
de dados pessoais, sendo essas, conforme previsto em seu artigo 4°. quando
realizado por pessoa natural para fins exclusivamente particulares e ndo econdmicos;
guando realizado para fins exclusivamente jornalisticos, artisticos ou académicos;

guando realizado para fins exclusivos de seguranca publica, defesa nacional,

28 COTS, Marcio; OLIVEIRA, Ricardo. Lei Geral de Protecdo de Dados comentada. Sédo Paulo:
Revista dos Tribunais, 2019, p. 23
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seguranca do Estado, atividades de investigacéo e repressao de infracdes penais ou
provenientes de fora do territério nacional e que ndo sejam objeto de comunicacéo,
uso compartilhado de dados com agentes de tratamento brasileiro (BRASIL, 2018).

No que diz respeito aos 6rgéos e entidades da administracdo publica, o artigo
23 da LGPD determina que o tratamento dos dados pessoais deve ser realizado para
o atendimento da finalidade publica, visando o melhor interesse publico, e objetivando
a execucao das competéncias legais ou o cumprimento das atribuicbes legais do
servico publico.

Nesse sentido, torna-se imperativo que os 6rgdos e entidades da
administracdo publica conhecam todas as hipoteses previstas para que possam
analisar os casos de tratamento de dados pessoais ja realizados, constatando a
existéncia de hipotese legal que os autorize, e avaliar previamente cada novo caso de
tratamento que esteja por ser realizado.

Um dos aspectos mais relevantes da LGPD, especialmente no sentido de
buscar o cumprimento de seus objetivos, se refere ao poder e autonomia concedidos
ao titular dos dados pessoais, que, a qualquer momento, pode obter e/ou requerer do
agente controlador o acesso direto e integral aos dados coletados, alteracdo ou
atualizacdo dos dados, exclusdo dos dados coletados, informacdes sobre entidades
publicas e privadas com as quais 0s seus dados foram compartilhados, revogacéo do
consentimento previamente concedido, impedindo, assim, a continuidade do
tratamento dos dados por aquela instituicdo ou agente controlador 4.

Neste sentido o artigo 18 da LGPD estabelece que o titular dos dados pessoais
tem direito de obter do controlador, a qualquer momento: confirmacéo da existéncia
de tratamento; acesso aos dados; correcdo de dados incompletos, inexatos ou
desatualizados; anonimizagcédo, bloqueio ou eliminacdo de dados desnecessarios,
excessivos ou tratados em desconformidade com a lei; portabilidade dos dados a
outro fornecedor de servi¢co ou produto, mediante requisicdo expressa e observados
0s segredos comercial e industrial; eliminacdo dos dados pessoais tratados com o
consentimento do titular; informacéo das entidades publicas e privadas com as quais

o controlador realizou uso compartilhado de dados; informacéao sobre a possibilidade

24 LEME, op. cit.
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de nao fornecer consentimento e sobre as consequéncias da negativa; e revogacao
do consentimento.

Com base na autonomia cedida aos titulares, em relacdo aos seus dados
pessoais, no ambito dos direitos garantidos pela LGPD, entende-se que, ao proteger
os individuos e sua personalidade, assim como um de seus direitos fundamentais, que
€ a privacidade, a lei protege aspectos relevantes da condicao de cidadaos suscetiveis
as condi¢cdes do ambiente e que depende de condi¢cdes adequadas para que seu
desenvolvimento ocorra de maneira continua e mais completa possivel 2°.

A LGPD também introduziu inova¢des no contexto de protecdo de dados, em
relacdo aos dispositivos juridicos anteriores, ao prever, em seu artigo 33, a
possibilidade de transferéncia internacional dos dados pessoais, considerando as
condi¢cBes de que: o pais ou 6rgao internacional de destino seja dotado de leis de
protecdo de dados com os mesmos padrdes de seguranca por ela estabelecidos; o
controlador comprove estar de acordo com os padrdes requeridos pela LGPD; seja
caso de cooperacdo juridica internacional; se destine a protecdo da vida ou
incolumidade do titular ou de terceiro, com expressa autorizacdo do titular; ou em
casos excepcionais previsto na referida lei. Ainda no artigo 33, em seu paragrafo
Unico, a LGPD estabelece que:

Para os fins do inciso | deste artigo, as pessoas juridicas de direito publico
referidas no paragrafo unico do art. 1° da Lei n°® 12.527, de 18 de novembro
de 2011 (Lei de Acesso a Informacdo), no ambito de suas competéncias
legais, e responséaveis, no ambito de suas atividades, poder&o requerer a
autoridade nacional a avaliacdo do nivel de protecdo a dados pessoais
conferido por pais ou organismo internacional (BRASIL, 2018).

A titulo de esclarecimento, cabe destacar que o inciso | do artigo 33 da LGPD
se refere a transferéncia de dados para paises ou organismos internacionais que
proporcionem grau de protecado de dados pessoais adequado ao previsto pela lei, e
gue as pessoas juridicas de direito publico, mencionadas no artigo 1° da Lei n°
12.527/2011, séo os 6érgédos publicos integrantes da administracéo direta dos Poderes
Executivo, legislativo, incluindo as Cortes de Contas, e Judiciario e do Ministério

Publico.

25 COTS, op. cit.
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Outra inovacao trazida pela LGPD, no ambito da protecédo dos dados pessoais
e da salvaguarda da privacidade e da liberdade, refere ao estabelecimento de um
tratamento diferenciado e protecdes especificas para os dados pessoais de criancas
e adolescentes, devendo esses dados ser tratados sempre no melhor interesse de
seus titulares 2°.

Quando os dados pertencerem a criangas, ou seja, individuos com até 12 anos
de idade, o consentimento ou autorizacdo, além de ser colhido de um de seus pais ou
responsavel legal, deve ser concedido de forma especifica, com destaque, para evitar
gue se misture ou se confunda com outras clausulas de termo de uso ou em meio a
letras pequenas em um contrato. A protecdo de dados de criancas e adolescentes
deve ainda considerar a legislacdo especifica, aplicavel a publicidade infantil 27,

Desta forma, os paragrafos 1°, 2° e 3° do artigo 14 da LGPD expressam 0s
principais aspectos dos requisitos para a coleta e tratamento de dados pessoais de
criangas e adolescentes, estabelecendo, respectivamente que: o tratamento de dados
pessoais de criancas devera ser realizado com o consentimento especifico e em
destaque dado por pelo menos um dos pais ou pelo responsavel legal; os
controladores deverdo manter publica a informacdo sobre os tipos de dados
coletados, a forma de sua utilizacédo e os procedimentos para o exercicio dos direitos
do titular; e poderéo ser coletados dados pessoais de criangas sem o0 consentimento,
guando a coleta for necesséria para contatar os pais ou o responsavel legal, podendo
ser utilizados uma Unica vez e sem armazenamento, ou para sua protecao.

A partir dos aspectos mencionados, torna-se evidente que, em relacdo as
criancas e adolescentes, a LGPD estabelece as seguintes garantias: (1)
consentimento especifico e em destaque que deve ser concedido por um dos pais ou
responsavel legal, sendo proibido o compartilhamento ou divulgacdo dos dados sem
0 prévio consentimento de um dos pais ou responsavel legal; (2) os agentes
controladores sdo responsaveis pela manutencdo publica de informacdes
relacionadas aos tipos de dados coletados; (3) os dados pessoais de criangas e
adolescente somente podem ser coletados sem o consentimento de um de seus pais

ou responsavel legal no caso de necessidade de contatar os pais ou o responsavel

26 COTS, op. cit.
27 COTS, op. cit.
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legal, podendo ser utilizados uma Unica vez e sem armazenamento, ou para a sua
protecdo; (4) a participagao dos titulares em jogos, aplicativos de internet e outras
atividades ndo deve ser condicionada a concessao de dados pessoais além dos
imprescindiveis a atividade; (5) o agente controlador tem a responsabilidade de
empreender esfor¢cos necessarios a verificacdo de que o consentimento efetivamente
foi dado por um dos pais ou responsavel legal da crianca ou adolescente 2.

Considerando o escopo da LGPD, bem como seus principais aspectos
norteadores e suas aplicacdes, entende-se que a lei traz consigo algumas vantagens
para as empresas, titulares de dados e para o mercado nacional e internacional, entre
as quais se destacam: a unificacdo de regras, com normas Unicas e harmonicas sobre
a coleta, tratamento e utilizacdo de dados pessoais, independentemente do porte da
empresa ou setor da economia; autonomia, dando maior poder de controle e acesso
dos titulares aos seus dados pessoais, podendo, a qualquer momento, revogar a
autorizacao, solicitar alteracdes ou informacgdes a respeito das empresas e instituicdes
envolvidas no compartilhamento de seus dados; autorizacao de formas mais flexiveis
para o tratamento de dados pessoais, tais como interesses legitimos e finalidades
pertinentes, levando em conta os diversos aspectos que interferem em uma sociedade
cada vez mais movida por atividades e tecnologias eletronicas e digitais; reducao de
custos operacionais para as empresas, nhormalmente provocados por
incompatibilidades inerentes a sistemas de tratamento de dados realizados por
agentes diversos.

Produzindo assim, uma qualidade mais elevada dos dados em circulacao;
organizacdo e gerenciamento de dados, pois, para que as empresas estejam em
conformidade com a lei, 0os processos inerentes aos dados pessoais coletados
deverao ser organizados e gerenciados continuamente e, entre outros aspectos, essa
organizagdo sera vantajosa para gestdo empresarial; adequacao de regras, tornando
0 pais apto a receber e processar adequadamente dados originarios de paises onde
h& um nivel elevado de normas de protecao de dados, fomentando especialmente os
segmentos de tecnologia da informacéao; portabilidade, onde todo e qualquer individuo
podera transferir seus dados pessoais de um servi¢o para outro, inclusive para outros

paises, aumentando a competitividade de mercado; e seguranca, uma vez que a lei

28 COTS, op. cit.
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incentiva as empresas a introduzirem ou aprimorarem a seguranca de seus processos
eletrénicos, adotando ainda medidas administrativas e técnicas para proteger os
dados pessoais dos individuos, viabilizando, assim, o controle e 0 monitoramento de

gualquer tipo de violacdo relacionada a esses dados.

4. A LGPD NOS CONTRATOS

A necessidade de adequacédo contratual frente a LGPD (Lei Geral de Protecao
de Dados) surge como uma exigéncia legal que impde as empresas a
responsabilidade de garantir a protecdo e privacidade dos dados pessoais dos
individuos com os quais mantém relac6es contratuais. A legislacdo brasileira passou
a ser mais rigorosa no que diz respeito ao tratamento dessas informacdes, tornando
indispensavel a revisdo e adaptacdo dos contratos existentes, bem como a incluséao
de clausulas especificas relacionadas a protecéo de dados.

A LGPD estabelece que os contratos devem conter clausulas especificas sobre
o tratamento de dados pessoais, incluindo a finalidade desse tratamento, as bases
legais que o justificam, a responsabilidade das partes envolvidas e os direitos dos
titulares dos dados. Portanto, a adequacéo contratual frente a LGPD visa garantir a
conformidade com as normas de protecdo de dados, proteger os direitos dos titulares
e evitar possiveis sancdes e danos reputacionais para as empresas 2°.

Além disso, a LGPD imp08e a necessidade de obter o consentimento especifico
do titular dos dados para o tratamento dessas informacdes. Dessa forma, é essencial
gue os contratos contenham clausulas claras e destacadas sobre a obtencéo desse
consentimento, garantindo assim a legalidade e legitimidade do tratamento de dados
30

A adequacado contratual também envolve a identificacdo e mapeamento dos
dados pessoais que sdo compartilhados entre as partes contratantes, bem como a

definicdo das finalidades desse compartilhamento 3!. Essa andlise detalhada dos

2% ALVES, J. G. Adequacio de contratos a LGPD. In: PINHEIRO, P. A.; MELO, J. L. B. (Coords.). Lei Geral de
Protecdo de Dados: aspectos praticos e analise critica. 1. ed. Salvador: Juspodivm, 2020.

30 RODRIGUES, R. R. Contratos e a protecdo de dados pessoais: adequacdo 3 Lei Geral de Protecdo de Dados
(LGPD). 1. ed. S3o Paulo: Thomson Reuters Brasil, 2021.

31 ALVES, J. G. Adequacio de contratos a LGPD. In: PINHEIRO, P. A.; MELO, J. L. B. (Coords.). Lei Geral de
Protecdo de Dados: aspectos praticos e analise critica. 1. ed. Salvador: Juspodivm, 2020
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contratos é fundamental para garantir a transparéncia e a conformidade com a LGPD,
uma vez que a lei exige a minimizagcédo dos dados e a limitagcdo do seu uso para fins
especificos.

Outro aspecto relevante da adequacao contratual frente a LGPD ¢é a definicdo
das responsabilidades das partes envolvidas no tratamento de dados pessoais 3°Os
contratos devem estabelecer claramente quem é o controlador e o operador de dados,
especificando as obrigacdes e responsabilidades de cada um, a fim de assegurar o
cumprimento das disposicdes legais e a protecao dos direitos dos titulares.

A LGPD também impde a necessidade de adotar medidas de seguranca
adequadas para proteger os dados pessoais contra acessos nao autorizados e
incidentes de seguranca. Portanto, a adequacéao contratual envolve a inclusdo de
clausulas que estabelecam as medidas de seguranca a serem adotadas pelas partes,
visando a protecdo dos dados e a prevencao de violagdes 3.

Além disso, a LGPD prevé a possibilidade de transferéncia internacional de
dados pessoais, desde que sejam observadas as garantias adequadas. Nesse
sentido, a adequacao contratual frente a LGPD também inclui a previsédo de clausulas
especificas relacionadas a transferéncia internacional de dados, garantindo assim a
conformidade com as exigéncias legais 3*

A adequacédo contratual frente a LGPD néo se limita apenas aos contratos
celebrados a partir da vigéncia da lei, mas também abrange os contratos ja existentes.
Isso significa que as empresas devem revisar seus contratos anteriores e promover
as alteracfes necessarias para garantir a conformidade com as novas exigéncias
legais.

Vale ressaltar que a adequacéo contratual frente a LGPD ndo se trata apenas
de uma obrigacédo legal, mas também de uma oportunidade para as empresas
demonstrarem seu compromisso com a protecdo de dados e a privacidade dos

individuos. Ao estabelecer contratos que atendam aos requisitos da LGPD, as

32 RODRIGUES, R. R. Contratos e a protecdo de dados pessoais: adequacdo a Lei Geral de Protecdo de Dados
(LGPD). 1. ed. S3o Paulo: Thomson Reuters Brasil, 2021.

33 ALVES, J. G. Adequacio de contratos a LGPD. In: PINHEIRO, P. A.; MELO, J. L. B. (Coords.). Lei Geral de
Protecdo de Dados: aspectos praticos e andlise critica. 1. ed. Salvador: Juspodivm, 2020

34 RODRIGUES, R. R. Contratos e a protecdo de dados pessoais: adequacdo a Lei Geral de Protecdo de Dados
(LGPD). 1. ed. S3o Paulo: Thomson Reuters Brasil, 2021.
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empresas demonstram sua responsabilidade e transparéncia, fortalecendo a
confianca dos clientes e parceiros de negocios .

Em conclusdo, a adequacédo contratual frente a LGPD € uma necessidade
urgente para as empresas que desejam operar em conformidade com a legislacéo de
protecdo de dados. A revisdo e adaptacdo dos contratos, a inclusdo de clausulas
especificas relacionadas a protecao de dados, a definicdo de responsabilidades e a
adocao de medidas de seguranca adequadas s&o passos essenciais para garantir a

conformidade com a LGPD e proteger os direitos dos titulares de dados pessoais.

5. CONCLUSAO

As consequéncias do LGPD cobrem diferentes areas do direito, tais como
direito empresarial, direito trabalhista e direito tributario. Assim, o RIPD (Relatorio de
Impactos a Protecdo de Dados), atuando como um oficial de conformidade, tera que
trabalhar de forma integrada com os setores de tecnologia e negocios para superar
os desafios impostos pela lei.

Além disso, este profissional precisara provocar uma mudanca cultural na
empresa, ajudando a conscientizar a todos sobre as determina¢des da lei e o dnus
gue o descumprimento pode representar para a organizagao. Lembre-se de que, mais
do que ter as ferramentas de controle, é importante criar uma cultura de protecédo de
dados e fazer bom uso da tecnologia disponivel para este fim.

Vale ressaltar que a lei prevé sancdes para o nao cumprimento, que vao desde
a divulgacéo da violacéo, que prejudica a imagem da empresa, até multas de até R$
50 milhées por violacdo, suspensdo temporaria ou proibicdo de atividades
relacionadas ao processamento de dados.

A LGPD néao determina que o DPO (Data Protection Officer) da empresa deva
ser um funcionario interno ou um profissional externo, nem que ele ou ela deva ser
uma pessoa fisica ou juridica. Em outras palavras, ndo ha uma maneira correta de
recrutar, 0 que é importante € que as organizacdes tenham um responsavel pela

protecéo de dados.

35 ALVES, J. G. Adequac3o de contratos a LGPD. In: PINHEIRO, P. A.; MELO, J. L. B. (Coords.). Lei Geral de
Protecdo de Dados: aspectos praticos e analise critica. 1. ed. Salvador: Juspodivm, 2020



20

REFERENCIAS

BIONI, Bruno Ricardo. Protecdo de dados pessoais: a fungcdo e os limites do

consentimento. Rio de Janeiro: Forense, 2018

COTS, Marcio; OLIVEIRA, Ricardo. Lei Geral de Protecdo de Dados comentada.

Sao Paulo: Revista dos Tribunais, 2019

DONEDA, Danilo. A protecdo de dados pessoais como direito fundamental.

Revista Espaco Juridico 12/103. Joacaba: Unoese, 2011

LEME, Carolina da Silva. Protecao e tratamento de dados sob o prisma da legislacao

vigente. Fronteiras Interdisciplinares do Direito, v. 1, n. 1, p.178-197, 2019

LEMOS, Salomao. Debater a Lei Geral de Protecao de Dados é refletir sobre o futuro,
afirma ministro Salomao. Disponivel em:

https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/Debater-a-Lei-

Geral-de-Protecao-de-Dados-e-refletir-sobre-o-futuro--afirma-ministro-Salomao.aspx.

Acesso em 28 de marco de 2023.

LIMA, Caio César Carvalho. Marco Civil da Internet: Garantia da privacidade e
dados pessoais a luz do marco civil da internet. Organizadores: George Saloméao
e Ronaldo Lemos. Sao Paulo: Atlas, 2014

MALDONADO, Viviane Nébrega; BLUM, Renato Opice (coord.). LGPD: Lei geral de

protecdo de dados: comentada. 32 ed. Sdo Paulo: Thomson Reuters Brasil, 2021.

MARINELI, Marcelo Roméao. Privacidade e redes sociais virtuais. Rio de Janeiro:
Lumen Juris, 2017.

MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do
consumidor: linhas gerais de um novo direito fundamental. Sdo Paulo: Saraiva,
2014.

OLIVEIRA, Marco Aurélio Bellizze; LOPES, Isabela Maria Pereira. Os principios
norteadores da protecdo de dados pessoais no Brasil e sua otimizacdo pela Lei
13.709/2018. IN: TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato


https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/Debater-a-Lei-Geral-de-Protecao-de-Dados-e-refletir-sobre-o-futuro--afirma-ministro-Salomao.aspx
https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/Debater-a-Lei-Geral-de-Protecao-de-Dados-e-refletir-sobre-o-futuro--afirma-ministro-Salomao.aspx

21

(Coord.). Lei Geral de Protecdo de Dados Pessoais e suas repercussdes no
direito brasileiro. 2. ed. S&o Paulo: Revista dos Tribunais, 2020.

SANTOS, Manoel J. Pereira dos. Responsabilidade Civil na Internet e demais
Meios de Comunicacéao. 2. ed. Sdo Paulo: Saraiva, 2014



