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RESUMO

A partir da evolucdo tecnoldgica e das mudangas comportamentais que a sociedade passou a
adotar sob sua influéncia, o0 modelo de protecdo de dados pessoais também precisou evoluir,
uma vez que, as novas tecnologias deram permissibilidade para que tratamentos de dados
fossem realizados de modo mais especifico, expondo caracteristicas do seu titular capazes de
revelar e de processar dados isolados em informacgGes que, se ndo fosse a realidade tecnoldgica
que se vive, ndo teriam como serem realizadas. A nova Lei de Protecéo de Dados Pessoais tutela
o0 interesse dos dados pessoais dos titulares, impondo deveres aos operadores e controladores
dos dados, que deverdo seguir regras e principios explicitos, além de serem sujeitos a sancéo
de multas se insistirem na manipulacéo irregular dos dados. O Brasil passa por grandes
mudancas na protecdo de dados pessoais, e tem demonstrado interesse em tornar essa protecao
ainda mais sélida ao aprovar a PEC 17/19, que inclui a protecdo dos dados pessoais no rol dos

direitos e garantias fundamentais.

Palavras-chave: Lei Geral de Protecdo de Dados; Projeto de Emenda Complementar 17/2019;

Dados Sensiveis; Direito a Privacidade.



ABSTRACT

With the technological evolution and the behavioral changes that the society started to adopt,
the model of protection of personal data also had to evolve, since the new technologies allowed
for data treatments to be carried out in a more specific way, exposing characteristics of the its
holder capable of revealing and processing isolated data into information that, if it were not
for the technological reality that we live in, would have no way of being realized. The new
Personal Data Protection Law protects the interest of the personal data of the holders,
imposing duties on data operators and controllers, who must follow explicit rules and
principles, in addition to being subject to fines if they insist on irregular data manipulation.
Brazil is undergoing major changes in the protection of personal data, and has shown interest
in making this protection even more solid by approving PEC 17/19, which includes the
protection of personal data in the list of fundamental rights and guarantees.

Keywords: General Data Protection Law; Complementary Amendment Project 17/2019;

Sensitive Data; Right to Privacy.
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1 INTRODUCAO

Neste estudo é realizada pesquisa sobre as primeiras manifestacbes do direito a
privacidade e intimidade, por meio de Doutrinadores como Alexandre de Moraes, Gilmar
Mendes, André de Carvalho Ramos, Ingo Wolfgang Sarlet, Zigmunt Bauman, Manuel Castells,
Danilo César Doneda, que ajudam a entender como o entendimento de protecéo desses direitos
foram ampliados ao longo dos anos.

Em um primeiro momento, 0 movimento de protecéo da privacidade e intimidade se da
nos Estados Unidos da América (EUA) com o caso Wheaton versus Peters, em 1834, somente
ganhando proporc6es maiores a partir do artigo The Right to privacy, ja no fim do século XIX,
com Samuel Warren e Louis D. Brandeis.

Observou-se que ao passo que a evolugédo tecnologica ganhava espaco na sociedade,
sem a seguranca juridica para resguardar os interesses dos usuarios no ambito cibernético, a
privacidade se deparou com a quebra de paradigma, pois, havia a necessidade de fazer com que
a tutela juridica se adequasse a nova realidade.

O trabalho apresenta investigacdes realizadas pelas autoridades pablicas, que apontaram
questdes importantes sobre os interesses das empresas no armazenamento dos dados, bem
como, a finalidade de utilizacdo, buscando irregularidades de compartilhamento e possiveis
comercializaces com objetivo de promover a descriminalizacao dos clientes.

Embora o ordenamento juridico brasileiro possua normas Constitucionais e
infraconstitucionais que abordam sobre o tema, ndo sdo suficientes para garantir todas as
medidas protetivas que este direito carece, e para este fim, seguindo exemplo jurisprudenciais
da Unido Europeia, a qual tem sido referéncia legislativa na protecdo de dados pessoais no
ambito internacional, promulga-se a Lei Geral de Protecdo de Dados Pessoais, Lei
n°13.709/2018, com vigéncia a partir de setembro de 2020, cujo objetivo é regulamentar os
dados pessoais que receberem tratamentos por pessoas naturais, pessoas juridica de direito
publico ou privado, e no ambito internacional nos paises que ndo adotem o tratamento dos
dados.

Faz-se apontamentos dos principios norteadores da norma geral, bem como, da
competéncia para realizar a fiscalizacdo do tratamento dos dados, garantindo os direitos dos
titulares, que passam a ter autonomia informacional resguardando o desenvolvimento da sua

penalidade.
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Ademais, a pesquisa incluiu a recente Proposta de Emenda Constitucional, PEC 17/19,
que insere os dados pessoais como nova modalidade de garantias fundamentais, o que surge
COmMO mais um avango na seguranga juridica da privacidade dos dados pessoais no Brasil.
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2 REFERENCIAL TEORICO

2.1 DA PROTECAO AO DIREITO A PRIVACIDADE FRENTE A EVOLUCAO
TECNOLOGICA

O escopo do presente capitulo visa abordar o direito a privacidade como direito
fundamental e, a partir desse estudo, apresentar sua evolucao histérica, teorias e posicionamento
dos doutrinadores, bem como o entendimento no ordenamento juridico brasileiro.

Por fim, serd estudada a sociedade informacional no que tange aos avangos
tecnoldgicos, redes sociais, internet e a quebra de paradigma que as inovagdes trouxeram para

a protecdo a privacidade.

2.1.1 Do Direito a Privacidade

A partir da decisdo emblematica da Suprema Corte nos Estados Unidos, 1834, em que
a intimidade e privacidade foram reconhecidas como “direito de estar s6” gracas ao caso
Wheaton versus Peters! que, para Sarlet (2017), é o direito do individuo manter informagdes de
uma parte de sua da vida, privada e familiar, no anonimato por ser somente do seu interesse o
conteldo das informagdes e, cruciais para o desenvolvimento da sua individualidade, nao
havendo qualquer necessidade de exp6-las ao conhecimento de terceiros.

A partir desse posicionamento, o individuo passou a ter reconhecimento juridico acerca
da protecéo ao direito individual ao anonimato como necessario para o desenvolvimento de sua
personalidade, opiniGes e individualidade.

Embora o reconhecimento de protecéo ao direito a privacidade seja de longa data, por
muito tempo o entendimento do direito norte-americano nao ganhou novos debates, sendo
tratado apenas como direito subjetivo, ndo recebendo qualquer tutela do Estado.

As discussfes ganharam maiores destaques a partir do fim do século X1X com Samuel
Warren e Louis D. Brandeis, 1980, a partir do artigo The Right to privacy, em que se discutia o
direito a privacidade para além do direito de estar sO, 0 qual precisava receber a tutela Estatal
por tratar-se de direito fundamental do individuo. (DONEDA, 2019), iniciou-se o
reconhecimento da autonomia do individuo em determinar quais informacGes a seu respeito

preservar no anonimato como fundamental para o desenvolvimento da sua personalidade.

1 ZANINI, L. E. A. O surgimento e o desenvolvimento do right of privacy nos Estados Unidos. Revista Direito
Federal da Ajufe, p. 1-15, 2015. Disponivel em: http://www.ajufe.org/static/ajufe/arquivos/downloads/leonardo-
estevam-de-assis-zanini-osurgimento-e-o-desenvolvimento-do-right-of-privacy-nos-estados-unidos-
2661518.pdf.
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Se antes a justica americana havia reconhecido o direito a soliddo ndo apresentando
qualquer alteracdo préatica no mundo real, os debates, por sua vez, elevaram o seu status para
além da faculdade de manter-se isolado, firmando-se o entendimento de que a privacidade do
individuo € fundamental para o desenvolvimento de sua personalidade.

O direito a privacidade, que deixou de ser subjetivo para receber a tutela estatal, ainda
ndo era privilégio de todos, mas apenas de uma parcela da sociedade, diga-se de passagem, de
uma pequena parcela, ou seja, a burguesia. As revoltas sociais e 0 desenvolvimento tecnolégico
foram fatores que pressionaram o Estado para atentar-se para as mudangas que viriam adiante.
(DONEDA, 2019)

O ponto positivo € que, com ampliacdo do direito de protecdo, todos passaram a ter a
tutela estatal, ou seja, aqueles que sentissem qualquer ameaca a sua privacidade recorreriam ao
Estado, que seria encarregado em assegurar a integridade do direito fundamental ao
desenvolvimento de personalidade.

No entanto, devido ao alto custo da tecnologia e do tratamento dos dados, o Estado teve
privilégios, como livre acesso e poder de controle das informacdes armazenadas nos bancos de
dados informacionais, passando a se oportunizar dos dados. A utilizacdo indevida dos dados
pelo Estado agora ndo estava restrita somente a burguesia, mas a todos. Os dados passaram a
receber atencdo do Estado, pois em seu poder e controle, mais uma vez tirava proveito para
antecipar-se as manifestacdes da populacdo e obter mais informacGes privilegiadas da
sociedade. (DONEDA, 2019)

Ao passo que o direito de igualdade de protecdo a privacidade estendeu-se a todas as
classes sociais, com a evolucao tecnoldgica as informacgdes ganharam importante destaque, uma
vez gque o banco de dados ndo tem utilidade se ndo for alimentado por informac6es, o que trouxe
outra problematizacdo, a ampla utilizacdo das informacéo da populacéo.

A preocupacdo em resguardar a protecdo da privacidade em um mundo digital e
globalizado, nunca fora tema tdo discutido em nosso ordenamento juridico nacional e nas
legislacBes estrangeiras. Dado o importante reconhecimento do potencial que esses dados
possuem tanto para causar lesdo ao seu titular, quanto para beneficiar a quem os armazena em
seus bancos de dados que, a partir das tecnologia e dos tratamentos aplicados aos dados de
modo irregular, podem extrair valores de caracteristicas sensiveis do titular, que beneficiariam

somente seus manipuladores, fazendo uso das preferéncias do titular para auferir vantagens.

2.1.1.1 A Teria dos Circulos Concéntricos



13

As discussdes acerca do direito a privacidade e intimidade foram temas da teoria das
esferas ou circulos concéntricos, também chamada por Burkert (2000) de “teoria de pessoa
como uma cebola passiva” (apud DONEDA, 2019, | 1520), que apresenta a privacidade do
individuo subdividida em trés circulos concéntricos.

A teoria das esferas foi objeto de estudo em dois momentos: a primeira pelo alemao
Heinrich Hubmann, 1953, e alguns anos mais tarde por Heinrich Henkel, 1957. Esta Ultima € a
que sendo adotada majoritariamente no Brasil de acordo com Costa Jr. ( 1995 apud DI FIORI
2012, p. 1), a qual classifica a privacidade nos circulos concéntricos na seguinte ordem: segredo
no nucleo do circulo, intimidade no circulo intermediario e privacidade em sentido estrito no
circulo externo.

Para Ramos (2017), o emprego dos circulos concéntricos a cada tipo de informacéo fica
a cargo do seu titular, haja vista que é do seu interesse escolher quais informacdes pretende
tornar publicas, e quais prefere manter somente sob o seu controle. Dessa forma, o circulo do
segredo, posicionado no nucleo, representa as informagfes mais intimas, que seriam aquelas
cujo conteddo revela sentimentos e opcdes intimas do seu titular. Esse seria o circulo que
receberia grau maior de restricdo dentre os trés circulos.

O circulo da intimidade, intermediario, € composto por outro agrupamento de
informacGes, que diferentemente do circulo de segredo, possui informacgdes de menos restritas,
de maneira que o titular as limita ao conhecimento de pessoas mais proximas, tidas como
intimas. Ramos (2017, p. 139), as classifica como “conjuntos de manifesta¢des (informagdes,
imagens, gestos entre outros) s6 compartilhados com familiares e amigos proximos e, no
maximo, com profissionais submetidos ao sigilo profissional”, condicionando a sua divulgacgéo
a demais pessoas a permissao do seu titular

E, por ultimo, o circulo da privacidade, representado pelo circulo externo, cujo contetudo
das informac6es sdo mais diversificadas e ampliam seu acesso a um numero maior de pessoas,
porém, terdo menor impacto sobre a vida do seu titular dada a superficialidade que esses dados
possuem?. (RAMOS, 2017).

Para essa teoria, o titular € quem ird administrar quais informac6es a seu respeito seréo
abertas com maior ou menor restricdo a terceiros, pois é de seu interesse realizar o julgamento

sobre quais informacges trardo mais impactos a protecao da sua privacidade, se expostas.

2 RAMOS, André de Carvalho. Curso de direitos humanos. 4. ed. — Sao Paulo: Saraiva, 2017. P. 702.
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Assim sendo, poder-se-ia resumir os limites da privacidade em segredo, intimidade e
privacidade na sociedade atual? E a quebra de paradigma que as mudancas no mundo real
trazidas com a evolucdo da tecnologia e a informatizacdo dos servicos torna vulneravel a
integridade da protecdo dos dados, por ndo conseguir contornar o alcance do emprego de
técnicas de tratamento de dados e tecnologia sdo capazes processar informagdes isoladas e

construir perfis que ultrapassam os limites que o titular julgava serem seguros.
2.1.1.2 Direito a Privacidade na Constituicdo Federal

A protecdo a privacidade, bem como o direito a intimidade, devidamente resguardados
como direitos fundamentais na Carta Magna em seu Art. 5°, inciso X3, deve ser protegido pelo
Estado, de modo que, a garantia de sua integridade vincula-se ao direito objetivo do titular dos
dados, incumbindo-lhe estabelecer limites a exposicdo das informacdes sobre si, de modo a
garantir a dignidade como pessoa humana. (SARLET, 2017).

O titular, ao dispor livremente seus dados, ndo estaria transferindo ao Estado a
autonomia, mas a este seria concedida somente a tutela, devendo o titular, de acordo com seu
entendimento, de maneira objetiva, determinar quais dados podem ser divulgados sem que lhe
resultasse lesdo a privacidade.

Embora a privacidade e intimidade sejam direitos autbnomos, o tratamento seguira o
mesmo para ambos, uma vez que se referem a protecdo do direito do individuo na esfera
privada, tratando-se, portanto, de um Unico direito (SARLET, 2017).

Na teoria das esferas, observou-se que a privacidade engloba a intimidade por ser mais
ampla, portanto, embora os doutrinadores ainda ndo tenham chegado a uma definicéo clara, e a
CRFB/88 estabeleca autonomia a intimidade e privacidade, tem-se o entendimento de que, por
estarem vinculados, ndo poderao ser dissociados, devendo receber o0 mesmo tratamento.

O direito a privacidade ndo esta isento de excecdes, visto que deve-se observar o caso
concreto, pois os contornos aplicados ao individuo anénimos sdo diferentes aos da pessoa
famosa. Essa Ultima terd seu direito mitigado, dada a exposicdo de fatos relacionados a
privacidade na midia decorrente da necessidade em expor fatos da vida privada. (SARLET,
2017)

3 Art. 5% inciso X da CF/88 - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua violagao;
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Nesse caso, a privacidade entraria em conflito com o direito fundamental a liberdade de
expressdo e informagéo, previsto no art. 220, §1°4, o qual prevé que “nenhuma lei contera
dispositivo que possa embaracar a plena liberdade de informacdo jornalistica em qualquer
veiculo de comunicagdo social, observando o disposto no Art. 5° , IV, V, X, XIII ¢ XIV” da
CRFB/88.

A relevancia das ressalvas a serem realizadas em relacdo a exposi¢do dos dados do
individuo, devem ser observadas e, segundo Sarlet (2017, p. 491), havendo conflito entre
“direitos fundamentais ou bens e interesses constitucionalmente assegurados” dever-se-a
aplicar a ponderagdo como medida para cessar a ameaca reduzindo a amplitude do seu alcance.

Neste mesmo diapasdo, Moraes (2003) afirma que a inviolabilidade da privacidade
podera ser flexibilizada, no entanto, jamais poder-se-a4 afastd-la diante de ofensas que
ultrapassem o limite proporcional e que ndo tenham relacdo com a profissdo exercida ou
contribuicdo para o interesse da coletividade, devendo a flexibilizagdo observar a
proporcionalidade e o nexo causal no caso concreto.

Moraes (2003) também entende que o resguardo do direito a privacidade € necessario
ao individuo, ndo havendo motivacdo para expor informagdes contrarias ao Seu interesse,
objetivo e, no caso de ofensa, serd devida a indenizacao por danos materiais e morais.

A privacidade ndo € um direito absoluto, sendo assim, a depender do caso concreto, a
tutela serd relativizada, o que pode decorrer de que tipo de pessoa € o titular das informacdes,
figura publica ou anénima, e se ha o interesse publico, nesse caso, ainda que se trate de pessoa
andnima, havendo interesse publico, de acordo com o caso concreto e a proporcionalidade,
atender-se-a o interesse da coletividade.

Consoante a isso, tanto Sarlet (2017), quanto Mendes (2009), defendem que tal direito
estd atrelado a existéncia do homem, devendo, portanto, ser-lhe garantido o direito a
privacidade como essencial para preservar a saude mental, elemento necessario para o
desenvolvimento de sua personalidade.

O direito a privacidade exerce relagdo com o direito a honra e imagem. Aquela é
classificada como objetiva quando implicar na reputacdo na sociedade, e subjetiva quando

tratar-se de dignidade e autoestima. Assim, o direito a imagem é a faculdade que o individuo

4 Brasil. Constituicio Da Republica Federativa Do Brasil De 1988. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm. Acesso em: 13
dez 2020.
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tem em controlar qualquer meio ou forma de circulacdo da sua prépria imagem por terceiros.
(RAMOS, 2017, p 141)

Em 2006, cenas intimas envolvendo a modelo Daniella Cicarelli e 0 namorado (& época
dos fatos) em viagem de férias a Espanha, foram publicadas e compartilhadas em sitios, o que
fora noticia de grande repercussdo online. O casal ajuizou agdo contra os sitios envolvidos
exigindo indenizacao por danos morais e proibigdo da exibi¢o do video®.

O paparazzo, em sua defesa, alegou que no local havia mais de duzentas pessoas, 0 que
sustentou seu direito de informar, uma vez que o casal ndo manifestou interesse contrario. A
decisdo que logrou éxito e obteve o entendimento da maioria veio do Desembargador Enio
Santarelli Zuliani, que argumentou ndo haver provas de que as imagens tenham sido realizadas

com a autorizacdo do casal, além do fato de que encontravam-se em pais estrangeiro, distante
dos holofotes e midia em viagem de férias, bem como, questionou “Qual o interesse publico

em licenciar a exploracao das imagens captadas de forma clandestina?”’.6
Na inicial, além do pedido de condenacdo por danos morais, também exigiram que 0s

sitios envolvidos interrompessem a divulgacao dos videos:

Longe do pais e do assédio da midia nacional, foram inadvertida e sorrateiramente
filmados por um paparazzo espanhol, quando desfrutavam de lazer na Praia de Tarifa,
em momentos de intimidade. O réu YOUTUBE INC., sem autorizacdo do casal,
divulgou em seu site o filme sob o titulo “Daniella Cicarelli transando no mar”.
Veiculos de comunicacdo da internet brasileira, entre eles os réus IG — INTERNET
GROUP DO BRASIL LTDA. e ORGANIZACOES GLOBO DE COMUNICACAO,
divulgaram fotos e links para o video. Tudo isso, ausente qualquer interesse publico,
implicou violacdo & imagem e & honra dos autores, os quais, com a presente ACAO
INIBITORIA, pretendem obrigar os réus a cessarem imediatamente, sob pena de
multa diaria, a exibicdo do video e das fotos dele extraidas, seja diretamente ou via
links, para evitar maiores transtornos a sua vida privada. (Trecho da inicial do
Processo n° 583.00.2006.204563-4 (1440)).’

Firmou-se entendimento de que a intencdo do fotografo espanhol em tornar pablica as
cenas tinham a intencdo de expor a intimidade do casal, ndo de informar, como alegou em sua
defesa. Diante disso, o interesse da coletividade nas informacBes esvazia-se, pois 0 seu
conteddo € de cunho privado, ainda que tenham sido realizadas em um local de acesso publico,

pois o direito a imagem tem protecdo tanto constitucional quanto infraconstitucional.®

> MATSUURA, Lilian. CAMERA INDISCRETA: Video de Cicarelli na praia pode voltar a internet. 2007.
Disponivel em: https://www.conjur.com.br/2007-jun-25/video_cicarelli_praia_voltar_internet. Acesso em: 02
nov. 2020.

& idem.

7 Idem.

8 Idem.
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Observa-se que o direito a privacidade, mesmo ndo sendo um direito absoluto,
apresentam premissas que vdo além da pessoa envolvida, isto é, no caso da Cicarelli e 0
namorado (a época dos fatos), o contetdo do video ndo tinha valor de informagéo, mas de obter
vantagem financeira com a exposi¢do da intimidade do casal famoso, entendimento do
Desembargador Enio Santarelli Zuliani, o que desqualifica a relevancia da publicidade da
informacdo. Protegéo ao Direito de Personalidade na Constituicdo Federal

No ordenamento juridico brasileiro, a protecdo ao direito geral de personalidade é
resguardada implicitamente sob a égide do principio da dignidade da pessoa humana. A
jurisprudéncia e doutrinadores vém firmado o entendimento de que este principio ampara
violacBes ao direito de personalidade, além de firmar o entendimento de que ha o estrito nexo
causal com o direito de liberdade, sem o qual haveria o comprometimento do livre
desenvolvimento de personalidade. (SARLET, 2017)

A dignidade da pessoa humana, assegurada no Art. 1°, inciso 11l da CRFB/88°, para
Kant (1974 apud RAMOS, 2017, p 75) “¢ um fim em si mesmo, com autonomia para se
comportar de acordo com seu arbitrio, nunca um meio ou instrumento para a consecucao de
resultados, ndo possuindo preco”, portanto, insubstituivel, e seu desenvolvimento encontra-se
em constante construcao.

A auséncia de clausula geral expressa normativa no texto constitucional de protecdo ao
direito de personalidade ndo impossibilita que sejam adotados outros direitos e garantias, ainda
que de outros regimes, inclusive de tratados internacionais reconhecidos pelo Brasil, conforme
aponta o Art. 5°, § 2° da CFRB:

§ 2° Os direitos e garantias expressos nesta Constituicdo ndo excluem outros

decorrentes do regime e dos principios por ela adotados, ou dos tratados internacionais
em que a Republica Federativa do Brasil seja parte.°

A cldusula supra ¢ chamada por Sarlet (2017, p. 482) de “clausula de abertura de direitos
fundamentais ndo expressamente positivados”, que
(...) assume a condi¢do de direito fundamental autbnomo, destinado a assegurar a livre

formagdo e desenvolvimento da personalidade, a protecdo da liberdade de acédo
individual e a protecdo da integridade pessoal em sentido integral e ndo reduzida as

® Art. 1° A Replblica Federativa do Brasil, formada pela unio indissoltivel dos Estados e Municipios e do Distrito
Federal, constitui-se em Estado Democratico de Direito e tem como fundamentos:

(..)

I11 - a dignidade da pessoa humana;

10 PBrasil. Constituicio Da  Republica  Federativa Do  Brasil De  1988. Disponivel  em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm. Acesso em: 13 dez 2020.
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refracdes particulares que representam o ambito de protecdo dos direitos especiais de
personalidade. (SARLET, 2017, p. 482)

Assim, o direito de personalidade ndo requer um rol taxativo de protecdo, podendo ser
assegurado por outros regimes e principios, recebendo o trato de direito fundamental autbnomo.
Portanto, a lacuna de protecédo expressa constitucional ndo invalida e nem estabelece tratamento
diferenciado as outras fontes de protecdo infraconstitucionais, mas 0s equipara aos ja expressos
na CF/88.

2.1.2 Novo perfil que assume a personalidade
2.1.2.1 Ainfluéncia da tecnologia no comportamento humano

A evolucdo dos computadores se registra desde o abaco®!, instrumento que funciona
com a manipulacdo humana para estabelecer um sistema de contagem, ndo dispondo de
qualquer conexdo eletrénica, resumindo-se a uma mera calculadora manual e rustica, que
armazena as informaces temporariamente. A medida que novas tecnologia foram sendo
descobertas, os primeiros computadores tiveram condi¢6es de serem desenvolvidos, e foram
bastante utilizadas pelos militares nas decodificagdes de mensagens durante a Segunda Guerra
Mundial. (BROOKSHEAR, 2013)

A primeira dessas maquinas foi a maquina Atanasoff-Berry, construida entre 1937 e
1941 na Faculdade Estadual de lowa (atual Universidade Estadual de lowa) por John
Atanasoff e seu assistente, Clifford Berry. Outra era uma maquina chamada Colossus,
construida sob a direcdo de Tommy Flowers, na Inglaterra, para decodificar
mensagens alemas durante a parte final da Segunda Guerra Mundial.
(BROOKSHEAR, 2013, 17)

Entre fracassos e acertos, somente em 1981 a IBM (International Business Machines
Corporation) conseguiu lancar o primeiro computador pessoal, computador de mesa,
considerado um marco empresarial. A partir desse ponto, novos avangos viriam para ampliar o
poder tecnoldgico na sociedade. (BROOKSHEAR, 2013)

O cientista britanico, Tim Berners-Lee, foi 0 responsavel por propor “um sistema pelo
qual documentos armazenados em computadores ao longo da internet podiam ser unidos,
produzindo um emaranhado de informacdes conectadas chamado de World Wide Web”
(BROOKSHEAR, 2013, 19), o que seria chamado por “Web”. Esse recurso, que auxiliaria o

usuario na busca de informacdes na web, a partir dos computadores pessoais, seria objeto de

11 E provavel que ele tenha tido suas raizes na China antiga e fosse usado nas primeiras civilizagBes gregas e
romanas. Brookshear, J. Glenn. Ciéncia da Computacdo: Uma Visdo Abrangente (Pagina 4).Edicdo do Kindle.
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pesquisas e de desenvolvimento de novas tecnologias por grandes empresas até hoje.
(BROOKSHEAR, 2013)

A tendéncia em diminuir a estrutura fisica do computador evoluiu ao longo das décadas,
ganhando novas nomenclaturas, como os telefones inteligentes, tablets, laptops, que além da
portabilidade, também ganharam maior capacidade de armazenamento de dados, tornaram-se
multifuncionais e compativeis com diversos outros hardwares e softwares e, conquistou a
“internet movel” (CASTELLS, 2003, p. 204), iniciando a geragdo de telefones sem fio
(BROOKSHEAR, 2013, 1125).

Observa-se que a tecnologia partiu de uma estrutura robusta e estética, para cair nas
gracas da mobilidade, dindmica, no acesso em tempo real, porém, a evolucdo tecnoldgica
informacional ndo trouxe somente benesses a sociedade, trouxe também a quebra de paradigma
que o ordenamento juridico se depara para resguardar o direito a privacidade, haja vista que as
alteracdes de comportamento que a realidade tecnologica vém causando refletem ndo sé na
economia, na informatizacdo de diversos setores, mas também na necessidade em preencher
lacunas que, antes dos avango tecnoldgico, ndo tinham como serem previstas ou comprometer
a integridade da privacidade do individuo no ambiente virtual.

As facilidades trazidas com dispositivos eletronicos conectados a rede de computadores,
de fato, realizaram a quebra de paradigma no quotidiano. Novas maneiras de realizar as mesmas
acOes as tornaram mais céleres, mais comodas, diversificadas, multifuncionais, remotas,
permitiu-se ter acesso a grande volume de informacdes em curto prazo de tempo, além de inovar
0 meio e modo de comunicar-se.

A revolucéo tecnoldgica, fim do século XX, Castells (1999, p. 67) foi e continua sendo
a quebra de paradigma da “cultura material”. Depois dela, a forma de relacionar-se que antes
era previsivel, estatica, cedeu espaco para a dindmica. A Era tecnoldgica causou instabilidades
na forma como as a¢cdes no mundo real desenvolvem-se. (CASTELLS, 1999)

As grandes mudangas tecnoldgicas que o século passado trouxe, sem duvidas, foram
ndo s6 inovadoras para o seculo seguinte, mas também para 0s que virdo apds este. De mesmo
modo, as mudancas advindas com esta inovacdo influenciardo de modo continuo, talvez ndo
com tanto impacto como no primeiro contato, mas, certamente, as novas tecnologias
dependerdo das que vieram, e aquelas inspirardo o desenvolvimento de novas tecnologias, que
também alterardo as relagbes no mundo real sucessivamente.

Assim, tem-se um ciclo de evolugdo em que nem sempre vai seguir uma ordem, mas

que de alguma forma dependera do anterior para seguir o trajeto evolutivo. A percepgéo de
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constantes mudancas, também € observada por Bauman (2001), que a define como natural, dado
0 emprenho em materializar as constantes mudancas repentinas e a incapacidade em manter ou
fazer algo durar por muito tempo.

Nesse diapasdo, a modernidade tecnoldgica passa pela transicdo constante de
desenvolver algo que altera os padrdes anteriores, e estabelecer novas formas de manter-se
conectado. A autoafirmacdo de que é necessario estar informado sobre o que ocorre onde nao
se consegue estar em tempo real, tem sido uma das grandes apostas das empresas de tecnologia,
que investem em dispositivos cada vez mais modernos e inovadores para garantir que 0 USuario
se mantenha interessado em consumir produtos para saciar seu desejo de ser informado e de
informar o mais rapido possivel.

O anseio por estar “conectado” tornou-se ndo so realidade, mas, com isso, a propria
sociedade passou a entender e a aceitar um mundo digital, globalizado e dindmico, que se utiliza
de dispositivos eletronicos para realizar alteragdes no mundo real e de qualquer parte do mundo
a partir de uma conex&o a internet com um clique do seu smartphone, por exemplo, o qual tem
ganhado visibilidade no mercado de consumo, que langa novos dispositivos tecnolégicos cada
vez mais modernos com mais recursos e com melhor qualidade digital em periodos muitos
curtos entre um langamento e outro.

O Brasil tem hoje dois dispositivos digitais por habitante, incluindo smartphones,
computadores, notebooks e tablets. Em 2019, o Pais tera 420 milhdes de aparelhos
digitais ativos. E o que revela a 30% Pesquisa Anual de Administracdo e Uso de
Tecnologia da Informacéo nas Empresas, realizada pela Fundacdo Getulio Vargas de
Séo Paulo (FGV-SP) e divulgada ontem. Entre os aparelhos, o uso de smartphone se
destaca: segundo o levantamento, ha hoje 230 milh&es de celulares ativos no Pais.

Ja o nimero de computadores, notebooks e tablets em uso no Brasil é de 180 milhdes.
Houve um aumento de 10 milhdes no nimero de smartphones ativos em relacdo a
2018. Desde 0 ano passado, o Brasil ja tem mais de um smartphone por habitante. No
caso de computadores, entretanto, ha menos de um aparelho por habitante: sdo seis
computadores para cada sete habitantes.

Fonte:

https://www.em.com.br/app/noticia/economia/2019/04/26/internas_economia,10491
25/brasil-tem-230-mi-de-smartphones-em-uso.shtml

Diante da matéria supra, em 2019, a pesquisa realizada pela Fundacdo Getulio Vargas
de S&o Paulo (FGV-SP), os smartphones superam em 50.000.000,00 (cinquenta milhdes) de
aparelhos os computadores e tablets no Brasil, o0 que equivale a um aparelho por habitante.

No quadro abaixo, o Instituto Brasileiro de Geografia e Estatistica — IBGE, apresentou
o ranking dos dispositivos mais utilizados nos domicilios entre os anos de 2017 a 2018.

Observa-se que os telefones mdveis celulares superaram até mesmo a televisdo, que
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tradicionalmente tém presenca na maioria dos lares brasileiros, deixando este ultimo em terceiro

lugar, perdendo também para os computadores, que garantiam a segunda colocagéo®?.

s

Equipamento usado para

2017

20 Microcomputador
i 2017
IIEEII Televisdo
2017

49 Tablet
2017

\
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acesso 3 internet por domicilio (%)

Telefone movel celular

2018

98,7% 99,2%

2018

52,4% 48,1%

2018

16,1« 23,3%

2018

15,5« 13,4%

J

Fonte: Educa IBGE*®

Negropont (1999 apud CASTELLS, 1999, p. 68), afirma que vivemos em um “mundo

digital”’, em que a inddstria tecnoldgica tem investido em interfaces mais atrativas ao

consumidor, 0 que permitiu que o usuario superasse as barreiras da dificuldade que os

dispositivos traziam, repercutindo no aumento do interesse do operador final.

Além disso, o processo atual de transformacdo tecnoldgica expande-se
exponencialmente em razdo de sua capacidade de criar uma interface entre campos
tecnolégicos mediante uma linguagem digital comum na qual a informacéo é gerada,
armazenada, recuperada e transmitida. Vivemos em um mundo que, segundo Nicholas

Negroponte, se tornou digital. (CASTELLS, 1999, pg. 68).

A mudanca no comportamento do ser humano causado pela tecnologia e demais

inovacbes que dao suporte para o seu funcionamento, s6 reafirma o momento em que a

sociedade se encontra. Os interesses digitais aumentam em grandes proporc¢des e, com isso, 0S

12 |nstituto Brasileiro de Geografia e Estatistica - IBGE - (org.). Uso De Internet, Televiséo E Celular No Brasil.
Disponivel em: https://educa.ibge.gov.br/jovens/materias-especiais/20787-uso-de-internet-televisao-e-celular-no-

brasil.html. Acesso em: 10 dez. 2020.
13 jdem
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interesses dos usuarios, que sdo observados de perto pelas indUstrias e pesquisadores

desenvolvedores de novas tecnologias para fomentar o interesse em estar cada vez mais online.

2.1.2.2  Protecdo dos dados pessoais no ambiente cibernético

A crescente relevancia que a tecnologia vem assumindo na sociedade, verdadeiramente,
é incontestavel, no entanto, dada sua influéncia no comportamento dos usuérios, que tém
realizado incontaveis acessos a rede de computadores por meios dos dispositivos eletrénicos,
com énfase aos telefones inteligentes, desencadeia na problematica da protecdo dos dados
pessoais sensiveis.

As alteragdes comportamentais causadas pela tecnologia repercutiu na preocupacao em
tutelar as informacgdes com potencial lesivo maior que as demais informacGes, pois seriam
capazes de revelar “raca, credo politico ou religioso, op¢des sexuais, historico médico ou dados
genéticos” (DONEDA, 2019, | 3571) do usuério, além de interferir na igualdade material e,
agravar desigualdade discriminatoria.

Algumas discussdes em torno desse tipo de dados tém crescido e ganhado visibilidade,
pois na era digital, determinar qual tipo de dado deve ser classificado como sensivel ndo é
suficiente, uma vez que, de acordo com as manipulacbes realizadas, poder-se-a4 extrair

informacGes que de outra forma nao trariam leséo a personalidade.

(...) cada vez mais é patente que mesmo dados ndo qualificados como sensiveis,
quando submetidos a um determinado tratamento, podem revelar aspectos
considerados sensiveis sobre a personalidade de alguém, podendo levar a praticas
discriminatérias. Afirma-se, em sintese, que um dado, em si, ndo é perigoso ou
discriminatério — mas o uso que dele se faz pode sé-lo. (DONEDA, 2019, | 3579-
3586)

Percebe-se que a preocupacao ndo gira somente em torno do tipo de dado, ja que, a partir
de dados ndo classificados como sensiveis, poder-se-a4 extrair novos dados, que poderdo
transforma-los em dados com caracteristicas sensiveis, capazes de identificar o titular. Dessa
forma enquadrar os dados em uma esfera de protecdo néo é suficiente para garantir a integridade

da personalidade.

Com o uso dessas tecnologias, é possivel violar a privacidade, e uma vez que se torna
possivel relacionar individuos com processos especificos de comunicagdo em
contextos institucionais especificos, todas as formas tradicionais de controle politico
e organizacional podem ser langadas sobre o individuo em rede. (CASTELLS, 2003,

np)
A capacidade de coletar informacdes aleatorias do usuario na rede de computadores e,
a partir dai, manipula-las para gerar novos dados organizados, podendo aplica-los em outra

finalidade diversa da que motivou a disponibilizacdo dos dados no ambiente virtual, podera
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envolver dados objetivos do seu titular, os quais podem expor suas “caracteristicas ou acdes”
capazes de identifica-lo. (DONEDA, 2019, | 3515)

Entender que o uso da internet, como meio de acesso a informac&o virtual, ainda que
dados sensiveis ndo sejam disponibilizado, é o bastante para que o individuo seja relacionado a
todo tipo de contetdo que o levou a realizar a busca e, de acordo com o interesse do usuério, as
repostas serdo diferentes, ainda que o contetdo seja semelhante, haja vista que as respostas
serdo baseadas no perfil tracado do usuério pelo sistema, ou seja, cada individuo é analisado
individualmente,

A problematica dos dados sensiveis esta além do direito a privacidade, alcangando
também o patamar da utilizagdo como recurso discriminatério que, a depender de quem 0s
manipula e do seu conteudo, pode causar leséo ao titular dos dados, como por exemplo, crédito
com alta taxa de juros baseado no score baixo; a partir do historico de saude poderia aumentar
0s custo do medicamento; de acordo com o historico genético poder-se-ia realizar a
discriminacdo nas relacdes de emprego, e 0 que mais a interpretacéo das informacGes permitisse
conhecer, ndo limitando-se aos fatos no presente, mas a todo seu historico, inclusive 0s
utilizando para prever comportamento futuros.

Um exemplo pratico foi o escandalo de vazamento de opinides politicas que envolveu a
rede social Facebook e a empresa de consultoria Cabridge Analytica, em 2013, onde
expuseram cerca de 50 (cinquenta) milhdes de opinides de usuarios norte-americanos sem o seu
consentimento, o que pode ter interferido nas eleicdes no ano seguinte.

A situacdo supra demonstra que as informagdes sdo capazes de dizer muito a respeito
do individuo, ao ponto de a partir delas se extrair demais informacdes capazes de influenciar
em diversas decisdes, tais como na politica, mercado de consumo, economia, etc., a depender
do tratamento que estes dados recebem.

Com a pandemia causada pelo COVID-19, a modalidade de telemedicina de
atendimento nos hospitais vem sendo a alternativa para controle de aglomerac@es e reduzindo
o contagio pelo virus. A modalidade € disciplinada pela Resolucdo CFM n° 1.643/2002 do

Conselho Federal de Medicina, que visa “contribuir para favorecer a relacdo individual médico-

14 PRESSE, France. Cambridge Analytica se declara culpada em caso de uso de dados do Facebook: Empresa
de assessoria politica admitiu ter descumprido ordem de regulador britanico para revelar as informaces que tinha
sobre um professor americano. Ela foi multada em US$ 19 mil. 2019. Disponivel em:
<https://g1.globo.com/economia/tecnologia/noticia/2019/01/09/cambridge-analytica-se-declara-culpada-por-uso-
de-dados-do-facebook.ghtmlI>. Acesso em: 14 nov. 2019
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paciente”?®, ficando a critério do médico recomendar ou n&o o atendimento nessa modalidade,
observando sempre o beneficio do paciente®®.

A transmissdo dos dados pessoais do paciente esta prevista na resolugdo, no entanto,

ndo esclarece de que forma serdo realizados, bem como, ndo prevé o descarte das informagdes:

CONSIDERANDO que as informacdes sobre o paciente identificado s6 podem ser

transmitidas a outro profissional com prévia permissdo do paciente, mediante seu

consentimento livre e esclarecido e sob rigidas normas de seguranca capazes de
garantir a confidencialidade e integridade das informacdes;*’

A necessidade conceder ao titular dos dados o direito a autodeterminagdo informativa
que, segundo Sarlet (2017, p. 513-514), esclarece que a protecéo de dados deve ser ndo somente
contra o uso indevido por terceiros, mas que o individuo tem o direito de dispor de seus dados
e saber se 0s mesmo estdo sendo utilizados para o fim determinado.

Em estudo realizado pelo Instituto Ponemon recomendado pela International Business
Machines Corporation (IBM) em 2016, concluiu que o Brasil € o que menos investe na
seguranca de dados dentre doze paises, seguido pela Africa do Sul e Franca, apresentando
prejuizo financeiro as empresas nacionais, algo em torno de R$4.000.000,00 (quatro milhGes)
de reais®®.

Nessa senda, embora a Constituicdo Federal tenha se limitado a proteger os dados na
sua forma dindmica, Art. 59, inciso XI11*°, o qual assegura a inviolabilidade do sigilo dos dados
enquanto sdo comunicados, ndo abordando nem atribuindo o titulo de direito fundamental, por

outro lado, leis infraconstitucionais como o Cadigo de Defesa do Consumidor?® e o Marco Civil

15 CONSELHO FEDERAL DE MEDICINA (Brasil). RESOLUCAO CFM ne 1.643/2002: Define e disciplina a
prestacao de Servicos através da telemedicina. 2002. Disponivel em:
https://sistemas.cfm.org.br/normas/visualizar/resolucoes/BR/2002/1643. Acesso em: 11 dez. 2020.

16 |dem

17 Idem

18 SECURITY REPORT (Brasil). Somos o Pais com mais chances de sofrer violacdo de dados. 2016.
Disponivel em: https://www.securityreport.com.br/destaques/somos-o-pais-com-mais-chances-de-sofrer-
violacao-de-dados/#.X9PL3dhKilu. Acesso em: 11 dez. 2020

19 Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos brasileiros e aos
estrangeiros residentes no Pais a inviolabilidade do direito & vida, & liberdade, & igualdade, & seguranca e a
propriedade, nos termos seguintes:

(..)

XII - é inviolavel o sigilo da correspondéncia e das comunicacdes telegréaficas, de dados e das comunicacdes
telefdnicas, salvo, no Ultimo caso, por ordem judicial, nas hipdteses e na forma que a lei estabelecer para fins de
investigacao criminal ou instrugdo processual penal;

20 BRASIL. LEI N° 8.078, DE 11 DE SETEMBRO DE 1990.Codigo De Defesa Do Consumidor. 1990.
Disponivel em: http://www.planalto.gov.br/ccivil_03/leis/I8078.htm. Acesso em: 13 dez. 2020.


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%208.078-1990?OpenDocument
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da Internet?!, embora ndo sejam leis especificas, tratando do assunto um pouco mais além, o
que sera discutido no proximo capitulo.

O armazenamento dos dados tem fundamental importancia para resguardar a protecéo e
integridade do seu titular, que embora os possa disponibilizar voluntariamente, nd&o minimiza o
valor que tém ao seu titular, devendo, assim, receber o tratamento adequado, de maneira que
ndo venham a ser explorados para fins diversos dos quais foram disponibilizados, e nem
tampouco sejam utilizados para fins de discriminagéo.

Ademais, dada capacidade de armazenamento dos bancos de dados serem indefinidas,
a responsabilidade perante o usuario se torna ainda mais complexa, pois a partir do cruzamento
das informacgdes obtidas e da auséncia de controle na manipulacdo dos dados, ocorre a
fragilizacdo da protecdo da privacidade dos dados pessoais. O fato de os dados serem
registrados em qualquer base de dados ja levanta a possibilidade de exposicdo das
caracteristicas da personalidade do seu titular. (DE LA CUEVA, 1995, p. 38)

O poder conferido as empresas que armazenam os dados deve ser acompanhado de
perto, visto que inimeras séo as vantagens que podem usufruir da manipulagéo indevida dos
dados, obtendo novos elementos, frustrando a finalidade do usuério, viola-se a
autodeterminacdo informativa dos dados pessoais, 0 consentimento do seu titular, e
consequentemente, oportunizar-se dos dados sensiveis??, manipulando-os conforme seus
interesses e lesando o direito de personalidade, ao expor caracteristicas pessoais, intimas do
individuo. (DE LA CUEVA, 1995, p. 38)

Nesse cenario, as normas protetivas frente os avancos tecnoldgicos, revelam-se
insuficientes, devendo o ordenamento juridico brasileiro ‘“atualizar os seus paradigmas
interpretativos de acordo com uma reflexdo sobre a relacdo entre o desenvolvimento
tecnologico e a pessoa humana” (DONEDA 2019, | 1030) para resguardar os interesses do

usuario sem lhe privar do direito de liberdade informacional.

21 BRASIL. LEI N°12.965, DE 23 DE ABRIL DE 2014. MARCO CIVIL DA INTERNET. Estabelece principios,
garantias, direitos e deveres para 0 uso da Internet no Brasil. 2014. Disponivel em:
http://www.planalto.gov.br/ccivil_03/ ato2011-2014/2014/1ei/112965.htm. Acesso em: 11 dez. 2020.

22 DE LA CUEVA, Pablo Lucas Murillo. La construccion del derecho a la autodeterminacion informativa. Revista
de Estudios Politicos, Madrid, 104 (Nueva Epoca), Abril/Junio 1999, p. 38. Cuanto se ha dicho resulta més
claramente cuando se trata de datos delicados o sensibles, si es que queremos utilizar la terminologia propia del
Derecho de la Proteccion de Datos Personales y de la doctrina que sobre él se viene formando en los Gltimos afios.
Es decir, de aquellos que, por afectar al reducto méas intimo de la ersonalidad, requieren una garantia mas fuerte.
Son, claro esta, los que se refieren a las creencias religiosas, filoséficas o ideoldgicas, los que afectan al origen
racial, la sexualidad o a la salud.
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Embora a tecnologia seja fruto da mente humana, ndo ha como prever ou controlar os
resultados que seu uso podera gerar no mundo real, visto que, as inova¢ées a0 mesmo tempo
que influenciam, sofrem influéncia do usuario, que as reconfigura e redescobre as varias formas
de utilizé-la, encontrando utilidades a partir da experiéncia de uso que superam as expectativas
originais de seus criadores. (DONEDA, 2019, | 756)?® (CASTELLS, 1999, p 69).

Essa imprevisibilidade, que caminha junto com a modernidade tecnoldgica, ndo pode
ser o prego a pagar pela liberdade informacional, devendo adquirir “consciéncia informatica,
um senso de responsabilidade sobre os novos problemas propostos pela tecnologia” (FROSINI,
1981 apud DONEDA, 2019, | 744), pois, “um direito incapaz de compreender essa dindmica
perde contato com a realidade social e se torna precocemente obsoleto” (DONEDA, 2019, |

791).

2.2 Protecao dos Dados Pessoais
2.2.1 Lei Geral de Protecdo de Dados (LGPD) n° 13.709/2018

Diante da realidade em que a sociedade encontra-se, frente a evolucéo da tecnologia e a
mudanca de comportamento, ja abordadas no capitulo anterior, que gerou a quebra de
paradigma, torna-se necessaria a extensdo da seguranca juridica da protecdo dos dados pessoais.

Embora o Marco Civil da Internet?®, tenha sido importante para regular as relacdes
online, ele ainda ndo oferecia tutela para a protecdo dos dados sensiveis, o0 que foi inaugurado
com a entrada em vigor neste ano, 2020, da Lei Geral de Protecéo de Dados (LGPD).

A protecdo de dados pessoais no Brasil até entdo ndo era absoluto, utilizando-se de
normas setoriais para preservar o direito do consumidor como o disposto no Art. 43 do Codigo
de Defesa do Consumidor, CDC/1990%°, bem como do Marco Civil da Internet n°12.965/2014,

que regular o acesso a internet.

23 Doneda, Danilo Cesar Maganhoto. Da privacidade a protecdo de dados pessoais: elementos da formacgdo da
Lei Geral de Protecdo de Dados. Edicdo do Kindle.

28 BRASIL. LEI N° 12,965, DE 23 DE ABRIL DE 2014. MARCO CIVIL DA INTERNET. Estabelece principios,
garantias, direitos e deveres para 0 uso da Internet no Brasil. 2014. Disponivel em:
http://mww.planalto.gov.br/ccivil_03/ ato2011-2014/2014/1ei/112965.htm. Acesso em: 11 dez. 2020.

23 Art. 43. O consumidor, sem prejuizo do disposto no art. 86, tera acesso as informacdes existentes em cadastros,
fichas, registros e dados pessoais e de consumo arquivados sobre ele, bem como sobre as suas respectivas fontes.
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A norma de protecdo de dados pessoais traz alguns pontos inovadores para a seguranca

juridica, a comecar pela tutela do tratamento dos dados pessoais em todo o territério nacional,

Art. 1°, Paragrafo Unico®:

Art. 1° Esta Lei dispBe sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito pablico ou privado, com
0 objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.

Paragrafo Unico. As normas gerais contidas nesta Lei sdo de interesse nacional e
devem ser observadas pela Unido, Estados, Distrito Federal e Municipios.

A lei geral determina o tratamento de dados em toda operagéo que se utilizem de dados

pessoais, Art. 5°, inciso X**, bem como, devera ser ocorrer em todo territorio nacional por

pessoa natural, por pessoa juridica publica ou privada, inclusive por meios digitais, e dados

internacionais em que o pais de origem ndo tenha regulamentacao de tratamento de dados, como

dispde os Art. 3°% incisos e paragrafos , e 0 Art. 4, inciso I\

2.2.3 Tipos de dados

Art. 3° Esta Lei aplica-se a qualquer operacdo de tratamento realizada por pessoa
natural ou por pessoa juridica de direito publico ou privado, independentemente do
meio, do pais de sua sede ou do pais onde estejam localizados os dados, desde que:

| - a operacdo de tratamento seja realizada no territorio nacional,

Il - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens
ou servicos ou o tratamento de dados de individuos localizados no territério nacional;
ou (Redacdo dada pela Lei n°®13.853, de 2019) Vigéncia

Il - os dados pessoais objeto do tratamento tenham sido coletados no territério
nacional.

§ 1° Consideram-se coletados no territério nacional os dados pessoais cujo titular nele
se encontre no momento da coleta.

§ 2° Excetua-se do disposto no inciso | deste artigo o tratamento de dados previsto no
inciso 1V do caput do art. 4° desta Lei.

Aurt. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:

()

IV - provenientes de fora do territério nacional e que ndo sejam objeto de
comunicacdo, uso compartilhado de dados com agentes de tratamento brasileiros ou
objeto de transferéncia internacional de dados com outro pais que ndo o de
proveniéncia, desde que o pais de proveniéncia proporcione grau de protecao de
dados pessoais adequado ao previsto nesta Lei. (Grifo nosso).

33
Lei

BRASIL. LEI

Geral

de

N° 13.709, de 14 de agosto de 2018.,
Protecdo de Dados Pessoais (LGPD). Disponivel em:

<http://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/Iei/L13709.htm>. Acesso em: 11 dez. 2020.

34 idem
35 jdem
36 jdem


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm#art65..
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Os incisos 1 ao 111 do Art. 5°%, considera trés tipos de dados: o dado pessoal como a
informag&o que pode ou ndo identificar o seu titular de forma direta, por meio do nome, nimero
do cadastro da pessoa fisica, etc., ou indireta, o dado pessoal sensivel que vincula a informacao
a aspectos da vida do titular, podendo ser fonte para descriminalizacdo por expor caracteristicas
da personalidade.

O dado “anonimizado” € aquele utilizado para obter dados estatisticos sobre uma
coletividade ou amostra, cujo interesse €, a partir da desvinculacdo dos dados de seu titular, a
informagdo. E 0 que ocorre no censo demografico realizado pelo Instituto Brasileiro de
Geografia e Estatistica - IBGE, por exemplo. (DONEDA, 2019, | 3553-3572)

Aurt. 5° Para os fins desta Lei, considera-se:

I - dado pessoal: informacdo relacionada a pessoa natural identificada ou
identificavel,

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccédo
religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso,
filosofico ou politico, dado referente a salde ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural;

Il - dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de seu
tratamento;

A definicdo do perfil comportamental do usuario poderia ser tida como uma benesse,
em que, apos o tratamento dos dados, seriam ofertadas vantagens personalizadas de produtos e
servicos ao seu titular de acordo com o interesse individual, no entanto, essa concluséo precoce
estd distante da realidade tanto no se refere a importancia que as preferéncias predefinidas
possuem sobre a liberdade de escolha do titular, quanto para os reais interesses das empresas,
que a depender do tipo de tratamento e da tecnologia aplicada poderiam obter infinitos valores
de dados, revelando mais do que o usuario pretendia.

Os dados anonimizados somente serdo considerados dados pessoais para a LGPD se for
revertido o processo de anonimizacao, o qual reestabelece o vinculo das informacdes ao titular
dos dados e, a partir da sua identificacdo, permite tracar o perfil comportamental, constituido
por rastros de informacdes de preferéncias pessoais capazes de interferir na liberdade de escolha
do titular, Art. 12, §2° da LGPD. (DONEDA, 2019 | 3697-3703).

Art. 12. Os dados anonimizados ndo serdo considerados dados pessoais para os fins
desta Lei, salvo quando o processo de anonimizagdo ao qual foram submetidos for

87 BRASIL. LEI NP 13.709, de 14 de agosto de 2018.,
Lei Geral de Protecdo de Dados Pessoais (LGPD). Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/Iei/L13709.htm>. Acesso em: 11 dez. 2020.
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revertido, utilizando exclusivamente meios préprios, ou quando, com esforgos
razoaveis, puder ser revertido.

()

8§ 2° Poderdo ser igualmente considerados como dados pessoais, para os fins desta Lei,
aqueles utilizados para formacéo do perfil comportamental de determinada pessoa
natural, se identificada.

2.2.4 Atores envolvidos

O Art. 5°, do inciso V ao X3 define o papel de cinco atores importantes na relagio da

protecdo dos dados, quais sejam:

V - titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento;

VI - controlador: pessoa natural ou juridica, de direito piblico ou privado, a quem
competem as decisOes referentes ao tratamento de dados pessoais;

VI - operador: pessoa natural ou juridica, de direito piblico ou privado, que realiza
o tratamento de dados pessoais em nome do controlador;

VIII - encarregado: pessoa indicada pelo controlador e operador para atuar como
canal de comunicacdo entre o controlador, os titulares dos dados e a Autoridade
Nacional de Protecdo de Dados (ANPD); (Redacdo dada pela Lei n° 13.853, de
2019) Vigéncia

IX - agentes de tratamento: o controlador e o operador;

Desta forma, a partir da disponibilizacdo dos dados pelo titular, o controlador, no caso,

pessoa fisica ou juridica determinara quais tratamentos de dados seréo realizadas pelo operador.

O controlador e operador, serdo os agentes de tratamento de dados, que indicardo um

encarregado para executar a comunicacgéo entre o titular, o controlador e a Autoridade Nacional
de Protecdo de Dados (ANPD).

Agentes de
Titular tratamento
o —=\
Dados Controlador pzsasdo‘;sis ‘ r
pessoais
[ BEREREE
Operador
Autoridade
§ () / nacional (ANPD)
D g
Comunicagdes Encarregado
(ou DPO)
3BRASIL. LEI Ne 13.709, de 14 de agosto de 2018.,
Lei Geral de Protecdo de Dados Pessoais (LGPD). Disponivel em:

<http://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/Iei/L13709.htm>. Acesso em: 11 dez. 2020.


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm#art65..
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Fonte: Cria Inovagdo e Tecnologia®
2.2.4 Autoridade Nacional de Protecdo de Dados - ANPD

A Autoridade Nacional de Protecdo de Dados (ANPD), ainda se encontra em fase de
estruturagdo. O Senado Federal apresentou, no més de outubro deste ano, a lista de nomes
indicados para compor o conselho, bem como a dire¢do*®. O Conselho Diretor de ANPD sera
composto por cinco diretores, dentre eles, esta incluido o seu Diretor-Presidente, Art. 55-D.

A fiscalizacdo do tratamento dos dados seréa realizada pela ANPD, cuja criacdo é regida
pela Lei n° 13.853/2019*, que tem a finalidade realizar a fiscalizagdo de forma autdnoma, Art.
55-B da LGPD, e resguardar o disposto no Art. 2° da LGPD, dentre eles estio a “a
autodeterminagdo informativa”, inciso II, e “os direitos humanos, o livre desenvolvimento da
personalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais”, inciso VII, em
todo o territério nacional, Art. 5°, XIX da LGPD.

A Autoridade Nacional, alem da sua natureza fiscalizatdria e regulatoria da LGPD,
também tem a competéncia de dar conhecimento a populacdo acerca da norma geral de protecédo
por meio de estudos de boas préaticas no &mbito nacional e internacional, de modo que venham
a aplica-las na preservacao da protecédo dos seus dados, inclusive, garantir o tratamento de dados
dos idosos simplificado, claro e adequado para facilitar a sua compreenséo, conforme o Estatuto
do Idoso.

Art. 55-J. Compete a ANPD:
111 - elaborar diretrizes para a Politica Nacional de Prote¢do de Dados Pessoais e da

Privacidade; (Incluido pela Lei n° 13.853, de 2019)

()

VI - promover na populagéo o conhecimento das normas e das politicas publicas sobre
protecdo de dados pessoais e das medidas de seguranca; (Incluido pela Lei

n°® 13.853, de 2019)

VIl - promover e elaborar estudos sobre as praticas nacionais e internacionais de
protecdo de dados pessoais e privacidade; (Incluido pela Lei n® 13.853, de
2019)

VI - estimular a adogdo de padrdes para servicos e produtos que facilitem o exercicio
de controle dos titulares sobre seus dados pessoais, 0s quais deverdo levar em

3 CRIA INOVACAO E TECNOLOGIA (Brasil). Lei Geral de Protecdo de Dados. 2020. Disponivel em:
https://www.criainovacao.com.br/lei-geral-de-protecao-de-dados/. Acesso em: 13 dez. 2020.

40BRASIL. AGENCIA DO SENADO. Senado confirma primeira diretoria da Autoridade Nacional de
Protecdo de Dados. 2020. Disponivel em: https://www12.senado.leg.br/noticias/materias/2020/10/20/senado-
confirma-primeira-diretoria-da-autoridade-nacional-de-protecao-de-dados. Acesso em: 11 dez. 2020.

41 Brasil. LEI N° 13.853, DE 8 DE JULLHO DE 2019: altera a lei n® 13.709, de 14 de agosto de 2018, para dispor
sobre a protecdo de dados pessoais e para criar a autoridade nacional de protecdo de dados; e da outras
providéncias. Altera a Lei n°® 13.709, de 14 de agosto de 2018, para dispor sobre a protecdo de dados pessoais e
para criar a Autoridade Nacional de Protecdo de Dados; e da outras providéncias. 2019. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_at02019-2022/2019/1ei/113853.htm. Acesso em: 11 dez. 2020.


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2013.853-2019?OpenDocument
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
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consideracdo as  especificidades das atividades e o porte dos
responsaveis; (Incluido pela Lei n° 13.853, de 2019)

()

XIX - garantir que o tratamento de dados de idosos seja efetuado de maneira simples,
clara, acessivel e adequada ao seu entendimento, nos termos desta Lei e da Lei n°
10.741, de 1° de outubro de 2003 (Estatuto do 1doso); (Incluido pela Lei n°
13.853, de 2019)

Ademais, possui competéncia exclusiva de aplicar as san¢es administrativas dispostas
no Art. 55-K da LGPD, e estabelecer normas e diretrizes para a regulamentacdo e
implementacdo da lei geral de protecdo, bem como, comunicar as autoridades competentes as

infragOes penais que tiver conhecimento, Art. 55-J:

Art. 55-K. A aplicacdo das san¢des previstas nesta Lei compete exclusivamente a
ANPD, e suas competéncias prevalecerdo, no que se refere a protecdo de dados
pessoais, sobre as competéncias correlatas de outras entidades ou o6rgdos da
administracdo publica.(Incluido pela Lei n° 13.853, de 2019)

Paragrafo Gnico. A ANPD articulara sua atuagdo com outros 6rgdos e entidades com
competéncias sancionatérias e normativas afetas ao tema de protecdo de dados
pessoais e serd 0 6rgdo central de interpretacdo desta Lei e do estabelecimento de
normas e diretrizes para a sua implementacdo.(Incluido pela Lei n® 13.853, de 2019)

Art. 55-J. Compete a ANPD:
XXI - comunicar as autoridades competentes as infracGes penais das quais tiver
conhecimento;

Consoante a isso, diante do cenario pandémico no ano de 2020, a Lei n° 14.010/2020%,
conhecida como Lei da Pandemia, alterou a entrada em vigor de todos os artigos do capitulo
XI11, referente as san¢Ges administrativas, que passardo a vigorar a partir do dia 1° de agosto de
2021, o que ndo interfere no direito do usuario em buscar informagdes sobre a utilizacdo dos
dados junto as empresas, inclusive, promover acéo judicial.

As san¢des administrativas previstas no Art. 52 da LGPD por incluem a adverténcia,
multa simples e diaria, suspensdo parcial ou total de funcionamento, entre outras. O inciso Il
estipula a multa simples de até 2% do faturamento da empresa privada no Brasil, limitado ao

teto de R$50.000.000,00 (cinquenta milhGes) de reais por infragéo.

42 Brasil. LEI N° 14.010, DE 10 DE JUNHO DE 2020: dispde sobre o regime juridico emergencial e transitorio
das relacdes juridicas de direito privado (rjet) no periodo da pandemia do coronavirus (covid-19). Dispde sobre o
Regime Juridico Emergencial e Transitério das relacdes juridicas de Direito Privado (RJET) no periodo da
pandemia do coronavirus (Covid-19). 2020. Disponivel em: Dispde sobre o Regime Juridico Emergencial e
Transitorio das relacdes juridicas de Direito Privado (RJET) no periodo da pandemia do coronavirus (Covid-19).
Acesso em: 11 dez. 2020.


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/LEIS/2003/L10.741.htm
http://www.planalto.gov.br/ccivil_03/LEIS/2003/L10.741.htm
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2014.010-2020?OpenDocument
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A Unido Europeia, que desde a década de 90, com a Diretiva 95/46/CE*, ja vinha
observando a importéancia da protecdo dos dados, em 2016 aprovou o Regulamento 2016/679,
entrando em vigor em 2018 o Regulamento Geral de Protecdo de Dados Pessoais (RGPD)
n°2018/1725*, o qual revogou a Diretiva 95/46/CE, mantendo em vigor seus objetivos e
principios.

O regulamento em vigor estabelece novas regras “relativas a forma como as instituicoes,
organismos e 6rgdos da Unido Europeia (UE) deverdo tratar os dados pessoais**”, embora néo
tenha sido a pioneira nesse ramo de protecdo, vem se destacando e se tornado referéncia
legislativa no ambito internacional na protecdo dos dados pessoais.

O Brasil demonstra seguir os mesmos caminhos tragados pela UE tanto ao eleger uma
norma geral de protecdo aos dados pessoais, quanto ao prever a criagdo da ANPD para atuar na
fiscalizacdo autbnoma do direito de protecdo de dados, diferindo-se quanto a abrangéncia de
protecdo, enquanto a competéncia se da em todo o territorio nacional por uma Unica autoridade,
o regulamento geral da UE prevé a fiscalizacdo por Autoridade Europeia para a Protecdo de
Dados (AEPD) em cada um dos seus Estados-Membros, 0os quais serdo “competentes no
territorio do respetivo Estado-Membro para exercer os poderes e desempenhar as funcdes que

Ihes s&o conferidas nos termos do presente regulamento®”.

2.2.5 Primeira Aplicacdo da Lei Geral de Protecdo de Dados

No dia 21 de setembro deste ano, a primeira acdo civil publica com pedido de tutela de
urgéncia, ajuizada pelo Ministério Pablico do Distrito Federal e Territorios (MPDFT) em
desfavor da Empresa Infortexto LTDA. Alegou-se nos fatos que houve a identificacao por meio

da Unidade de Protecdo de Dados e Inteligéncia Artificial - ESPEC, a venda de dados pessoais

43 UNIAO EUROPEIA. ACCESS TO EUROPEAN UNION LAW. Diretiva 95/46/CE do Parlamento Europeu
e do Conselho, de 24 de outubro de 1995, relativa a protecéo das pessoas singulares no que diz respeito ao
tratamento dos dados pessoais e a livre circulacdo desses dados: protecdo dos dados pessoais. Protecdo dos
dados pessoais. 1995. Disponivel em: https://eur-lex.europa.eu/legal-content/PT/LSU/?uri=CELEX:31995L.0046.
Acesso em: 13 dez. 2020.

44 UNIAO EUTORPEIA. Access to European Union Law. Protecdo das pessoas singulares no que diz respeito
ao tratamento de dados pessoais pelas instituicbes e pelos 6rgdos e organismos da Unido Europeia:
regulamento (ue) 2018/1725 relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais pelas instituicdes e pelos 6rgdos e organismos da unido e a livre circulacdo desses dados. Regulamento
(UE) 2018/1725 relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais
pelas instituicdes e pelos érgdos e organismos da Unido e a livre circulacdo desses dados. 2018. Disponivel em:
https://eur-lex.europa.eu/legal-content/PT/LSU/?uri=CELEX:32018R1725. Acesso em: 13 dez. 2020.

4 idem

46 (121) As autoridades de controlo dever&o ser competentes no territorio do respetivo Estado-Membro para exercer
os poderes e desempenhar as fungdes que lhes sdo conferidas nos termos do presente regulamento. https://eur-
lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32016R0679&from=EL#d1e2012-1-1


http://europa.eu/european-union/about-eu/institutions-bodies_pt
http://europa.eu/european-union/about-eu/institutions-bodies_pt
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de 500 mil pessoas do Estado de S&o Paulo*’, além de oferecer a possibilidade de compra de
dados segmentados por area de atuacdo profissional.

Na fundamentacdo o MPDFT fez uso do Art. 5°, inciso X da CF/88, destacando a
inviolabilidade constitucional da intimidade, vida privada, bem como, o direito a indenizagéo
por danos morais e materiais, além das normas infraconstitucionais Art. 114, Art. 20°° e Art.
215! do Cddigo Civil, que asseguram o direito de personalidade.

O MPDFT prosseguiu com o Artigo 43, § 2°, do Cddigo de Defesa do Consumidor®?, a
comunicagdo por escrito do consumidor sobre a utilizagdo dos seus dados pessoais quando nao
tiver solicitado, devendo ser transparente no tratamento dos dados, Art. 31 da Lei n.
12.527/2011%, de modo que haja a observancia dos principios do uso da internet, Art. 3° da Lei
n. 12.965/2014°*, e os fundamentos da Lei Geral de Protecdo de Dados pessoais presentes no
seu Art. 2°, | e IV®, respeito a privacidade e a inviolabilidade da intimidade, da honra e da

imagem.

4Thttps://www.mpdft.mp.br/portal/pdf/ Ac%CC%A7a%CC%830_Civil_Pu%CC%81blico_-_Infortexto_-
_MPDFT_-_ XXXXXX.pdf

8 Artigo 5°da Constituicdo Federal. Todos sdo iguais perante a lei, sem distincdo de qualquer natureza, garantindo-
se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade,
a seguranca e a propriedade, nos termos seguintes:

X - s8o inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizacéo
pelo dano material ou moral decorrente de sua violacdo

49 Artigo 11 do Cédigo Civil. Com excecdo dos casos previstos em lei, os direitos da personalidade sdo
intransmissiveis e irrenuncidveis, ndo podendo o seu exercicio sofrer limitagdo voluntaria.

%0 Art. 20. Salvo se autorizadas, ou se necessarias a administracdo da justica ou & manutencéo da ordem publica, a
divulgacdo de escritos, a transmissdo da palavra, ou a publicagdo, a exposi¢do ou a utilizagdo da imagem de uma
pessoa poderdo ser proibidas, a seu requerimento e sem prejuizo da indenizacdo que couber, se lhe atingirem a
honra, a boa fama ou a respeitabilidade, ou se destinarem a fins comerciais.

51 Artigo 21 do Cédigo Civil. A vida privada da pessoa natural é inviolavel, e o juiz, a requerimento do interessado,
adotara as providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma.

52 Artigo 43, § 2°, do Codigo de Defesa do Consumidor. A abertura de cadastro, ficha, registro e dados pessoais e
de consumo devera ser comunicada por escrito ao consumidor, quando ndo solicitada por ele.

53 Artigo 31 da Lei n. 12.527/2011. O tratamento das informagGes pessoais deve ser feito de forma transparente e
com respeito & intimidade, vida privada, honra e imagem das pessoas, bem como as liberdades e garantias
individuais.

54 Artigo 3° da Lei n. 12.965/2014. A disciplina do uso da internet no Brasil tem os seguintes principios:

Il — protecdo & privacidade;

Il — protecdo aos dados pessoais, na forma da lei.

55 Artigo 2° da Lei n. 13.709/2018: A disciplina da protecdo de dados pessoais tem como fundamento:
| — o respeito a privacidade;

IV —a inviolabilidade da intimidade, da honra e da imagem
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Dentre os pedidos, o parquet requereu a condenacdo da empresa a eliminagéo de todos
0s dados que passaram por tratamento irregular, conforme o que determina a LGPD, além de
que seja condenado definitivamente ao cancelamento do registro do dominio do site.

H& apenas trés dias da entrada em vigor da lei geral, 0 MPDFT demonstrou que esta
atento aos abusos cometidos na internet aos dados pessoais, e que a nova norma geral coibira a
pratica irregular de tratamento de dados pessoais, e, aplicando no que couber, demais normas

do ordenamento juridico concomitantemente.

2.2.6 Principios

Além do tratamento de dados observar o principio da boa-fé, demais principios,
dispostos no Art. 6° da LGPD, visam assegurar o cumprimento legal frente aos interesses do
titular. O principio da finalidade, se violado, fere os interesses do seu titular, devendo ser
informado de qualquer desvio da utilizacdo dos dados, garantindo a transparéncia e livre acesso
de consulta as técnicas e duragdo do tratamento das informagdes.

A norma geral de protecdo também observa o principio da prevencao, que visa prevenir
lesGes apds o tratamento dos dados, adotando medidas de seguranga, bem como, ndo fazendo
uso dos valores obtidos para fins discriminatorios ilicitos ou abusivos.

Os principios da responsabilizacdo e da prestacdo de contas, sdo exemplos de que a
LGPD exige a comprovacao objetiva das medidas adotadas dos envolvidos no tratamento dos
dados, sem, contudo, excluir demais principios legislativos nacionais e internacionais, Art. 64
da LGPD.

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os
seguintes principios:

I - finalidade: realizacdo do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades;

Il - adequacdo: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;

111 - necessidade: limitacdo do tratamento ao minimo necessério para a realizagéo de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao
excessivos em relacdo as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma
e a duragdo do tratamento, bem como sobre a integralidade de seus dados pessoais;
V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade e para 0 cumprimento da
finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informacBes claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e os respectivos agentes de
tratamento, observados os segredos comercial e industrial;
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VII - seguranca: utilizagdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situagOes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicagdo ou difuséo;

VI1II - prevengdo: adogéo de medidas para prevenir a ocorréncia de danos em virtude
do tratamento de dados pessoais;

IX - nédo discriminacdo: impossibilidade de realizacdo do tratamento para fins
discriminatorios ilicitos ou abusivos;

X - responsabilizaco e prestacdo de contas: demonstracdo, pelo agente, da adogdo
de medidas eficazes e capazes de comprovar a observancia e o cumprimento das
normas de protecdo de dados pessoais e, inclusive, da eficacia dessas medidas.

Art. 64. Os direitos e principios expressos nesta Lei ndo excluem outros previstos no
ordenamento juridico patrio relacionados a matéria ou nos tratados internacionais em
que a Republica Federativa do Brasil seja parte.

A aplicacdo dos principios nos dados andnimos para a RGPD da UE por possuirem a
caracteristica de ndo vincular as informagdes a identificacdo do seu titular ndo sdo
contemplados pela protecdo dos dados pessoais. O Brasil, ndo considera os dados andnimos
como tipo de dado, desde que nédo passe pelo processo de reversdo, Art. 12 da LGDP, porem,
ndo os exclui de protecdo expressamente, mas atribui a ANPD a competéncia em dispor de
sobre padrdes e técnicas de anonimizacao e verificacdo da seguranca dos dados, Art. 12, 83° da
LGPD%.

2.2.7 Mudancas na protecdo de dados

2.2.7.1 Cidadao
O objeto de protecdo da LGPD séo os dados do cidaddo, que a partir de agora tem direito
a autodeterminagdo informativa, Art. 2°, 1, da LGPD®’, a liberdade em “decidirem por si

proprios, quando e dentro de quais limites seus dados pessoais podem ser utilizados”

(PANEBIANCO, 2000 apud DONEDA, 2019, | 3958).

2.2.7.1.1 Direitos do titular dos dados
A previsdo dos direitos de tratamento dos titulares dos dados, estdo previsto no Art. 5°,

incisos X1l ao XVI da LGPD®, os quais determinam o armazenamento dos dados apds o prévio

%6 Art. 12. Os dados anonimizados néo serdo considerados dados pessoais para os fins desta Lei, salvo quando o
processo de anonimizagao ao qual foram submetidos for revertido, utilizando exclusivamente meios proprios, ou
quando, com esforgos razoaveis, puder ser revertido.

§ 3° A autoridade nacional podera dispor sobre padrfes e técnicas utilizados em processos de anonimizacéo e
realizar verificagBes acerca de sua seguranca, ouvido o Conselho Nacional de Protegdo de Dados Pessoais.

ST Art. 20 A disciplina da protecédo de dados pessoais tem como fundamentos:
()

Il - a autodeterminacdo informativa;

%8 Art. 5°, incisos XII ao XVI da LGPD%®, que
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consentimento do titular para a realizagdo do tratamento das informagdes, bem como, seja
informado para qual finalidade sera aplicado, além de garantir livre acesso para consulta das
medidas adotadas.

A partir da guarda dos dados ou do armazenamento em banco de dados do controlador,
o titular tem o direito de bloqueé-los, consentindo na suspensdo do tratamento de dados
temporariamente, podendo solicitar a eliminagdo dos dados, independentemente do
procedimento adotado ao fim do tratamento dos dados, verificando se a finalidade foi
alcancada, bem como, se ainda é relevante manté-los armazenados, ndo o sedo, o titular podera
revogar o consentimento, realizando de forma gratuitamente, e a qualquer momento, desde que

expressa®®, e quando houver determinagdo da ANPD.

Art. 15. O término do tratamento de dados pessoais ocorrera nas seguintes hipoteses:
I - verificacdo de que a finalidade foi alcangada ou de que os dados deixaram de ser
necessarios ou pertinentes ao alcance da finalidade especifica almejada;

Il - fim do periodo de tratamento;

Il - comunicacdo do titular, inclusive no exercicio de seu direito de revogacdo do
consentimento conforme disposto no § 5° do art. 8° desta Lei, resguardado o interesse
publico; ou

IV - determinacdo da autoridade nacional, quando houver violagdo ao disposto nesta
Lei.

O Art. 18, incisos | ao 1X da LGPD, determina que o titular dos dados podera obter a

qualguer momento, desde que 0s requeira expressamente, 83° da LGPD:

I - confirmagcdo da existéncia de tratamento;
Il - acesso aos dados;
111 - correcdo de dados incompletos, inexatos ou desatualizados;

XII - consentimento: manifestacdo livre, informada e inequivoca pela qual o titular concorda com o tratamento
de seus dados pessoais para uma finalidade determinada;

XIII - bloqueio: suspensdo temporéria de qualquer operacéo de tratamento, mediante guarda do dado pessoal ou
do banco de dados;

XIV - eliminagdo: exclusdo de dado ou de conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado;

XV - transferéncia internacional de dados: transferéncia de dados pessoais para pais estrangeiro ou organismo
internacional do qual o pais seja membro;

XVI - uso compartilhado de dados: comunicacéo, difusdo, transferéncia internacional, interconexdo de dados
pessoais ou tratamento compartilhado de bancos de dados pessoais por drgdos e entidades publicos no
cumprimento de suas competéncias legais, ou entre esses e entes privados, reciprocamente, com autorizago
especifica, para uma ou mais modalidades de tratamento permitidas por esses entes publicos, ou entre entes
privados;

59 Art. 8° O consentimento previsto no inciso | do art. 7° desta Lei devera ser fornecido por escrito ou por outro
meio que demonstre a manifestacdo de vontade do titular.

()

§ 5° O consentimento pode ser revogado a qualquer momento mediante manifestacdo expressa do titular, por
procedimento gratuito e facilitado, ratificados os tratamentos realizados sob amparo do consentimento
anteriormente manifestado enquanto ndo houver requerimento de eliminacéo, nos termos do inciso VI do caput do
art. 18 desta Lei.
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IV - anonimizacdo, blogueio ou eliminacdo de dados desnecessarios, excessivos ou
tratados em desconformidade com o disposto nesta Lei;

V - portabilidade dos dados a outro fornecedor de servico ou produto, mediante
requisicdo expressa, de acordo com a regulamentacdo da autoridade nacional,
observados os segredos comercial e industrial; (Redacdo dada pela Lei n°® 13.853,
de 2019) Vigéncia

VI - eliminagédo dos dados pessoais tratados com o consentimento do titular, exceto
nas hipGteses previstas no art. 16 desta Lei;

VI - informagdo das entidades publicas e privadas com as quais o controlador realizou
uso compartilhado de dados;

VIII - informagéo sobre a possibilidade de ndo fornecer consentimento e sobre as
consequéncias da negativa;

IX - revogagdo do consentimento, nos termos do § 5° do art. 8° desta Lei.

()

8§ 3° Os direitos previstos neste artigo serdo exercidos mediante requerimento expresso
do titular ou de representante legalmente constituido, a agente de tratamento.

Na impossibilidade de o controlador atender o requerimento expresso do titular dos
dados referidos no § 3° da LGPD, devera comunicar de forma gratuita, § 4°, indicando as razdes
e/ou indicar o agente de tratamento competente, § 5°, Art. 18 da LGPD.

8§ 4° Em caso de impossibilidade de adocdo imediata da providéncia de que trata o §
3° deste artigo, o controlador enviard ao titular resposta em que podera:

I - comunicar que ndo é agente de tratamento dos dados e indicar, sempre que possivel,
0 agente; ou

Il - indicar as razbes de fato ou de direito que impedem a adocdo imediata da
providéncia.

8§ 5° O requerimento referido no § 3° deste artigo sera atendido sem custos para o
titular, nos prazos e nos termos previstos em regulamento.

Havendo obrigacdo legal para com o controlador, estudo por érgdo de pesquisa,
transferéncia a terceiro e uso exclusivo do controlador, a eliminacdo dos dados sera mitigada,
devendo observar os limites do Art. 16 da LGPD:

Art. 16. Os dados pessoais serdo eliminados apds o término de seu tratamento, no
ambito e nos limites técnicos das atividades, autorizada a conservacdo para as
seguintes finalidades:

I - cumprimento de obrigacdo legal ou regulatdria pelo controlador;

Il - estudo por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimizagao dos
dados pessoais;

Il - transferéncia a terceiro, desde que respeitados os requisitos de tratamento de
dados dispostos nesta Lei; ou

IV - uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que
anonimizados os dados

A lei geral, Art. 4° determina em quais situacGes ndo havera tratamento de dados
pessoais, 0s quais incluem fins particulares e ndo econémicos, fins exclusivamente
jornalisticos, artisticos e académicos.

Quando se tratar de assuntos relacionados a seguranca, Art. 4°, 111, deveré ser regido por
lei especifica, embora ndo seja a regra, podera ser realizado o tratamento por pessoa juridica de

direito privado, desde que seja sob a tutela de pessoa juridica direito publico, §2°, sendo, nesse


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm#art65..
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caso, apresentado a ANPD o relatério dos impactos que esses tratamentos poderdo causar na
protecdo dos dados pessoais, além de seguir as recomendagdes que a Autoridade Nacional
orientar, §3°:

Aurt. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:

()

111 - realizado para fins exclusivos de:

a) seguranca publica;

b) defesa nacional;

c) seguranca do Estado; ou

d) atividades de investigacdo e repressdo de infragbes penais; ou

poder publico. (Redacéo dada pela Lei n® 13.853, de 2019)  Vigéncia

2.2.7.2 Tratamento dos Dados Pessoais

O tratamento dos dados devera observar os requisitos presentes do Art. 7° ao Art. 10° da
LGPD, observando o consentimento do seu titular, bem como, determinada as finalidades de
aplicacdo. No entanto, sera dispensada a exigéncia de consentimento quando os dados forem
manifestamente pablicos pelo seu titular, resguardados o direito do titular e os principios da lei
geral, Art. 7°, §4° da LGPD®°.

O tratamento dos dados sensiveis esta previsto no Art. 11° ao 13° da LGPD, dentre as
hipdteses a lei geral enfatiza o consentimento especifico e destacada, para aplicagdo em
finalidade especificas®, além de prever hipdteses de tratamento indispensavel, mesmo sem o
consentimento do titular®?.

Nesse tipo especifico de tratamento, a norma geral aborda acerca do tratamento de dados

pessoais relacionados a informac6es de salde, tema que foi alvo de investigacdo em 2018 pelo

80 Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes hipéteses:

(..)

§ 4° E dispensada a exigéncia do consentimento previsto no caput deste artigo para os dados tornados
manifestamente publicos pelo titular, resguardados os direitos do titular e os principios previstos nesta Lei.

51 Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas seguintes hipéteses:

I - quando o titular ou seu responsavel legal consentir, de forma especifica e destacada, para finalidades especificas;
5211 - sem fornecimento de consentimento do titular, nas hipdteses em que for indispensavel para:

a) cumprimento de obrigacéo legal ou regulatéria pelo controlador;

b) tratamento compartilhado de dados necessérios a execu¢do, pela administracdo publica, de politicas pablicas
previstas em leis ou regulamentos;

c) realizacdo de estudos por érgdo de pesquisa, garantida, sempre que possivel, a anonimizacdo dos dados pessoais
sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo e arbitral, este tltimo
nos termos da Lei n® 9.307, de 23 de setembro de 1996 (Lei de Arbitragem) ;

e) protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da salde, exclusivamente, em procedimento realizado por profissionais de salde, servigos de salde ou
autoridade sanitéria; ou (Redacdo dada pela Lei n®13.853, de 2019)  Vigéncia

g) garantia da prevencdo a fraude e a seguranca do titular, nos processos de identificacio e autenticagio de cadastro
em sistemas eletronicos, resguardados os direitos mencionados no art. 9° desta Lei e exceto no caso de
prevalecerem direitos e liberdades fundamentais do titular que exijam a prote¢do dos dados pessoais.


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm#art65..
http://www.planalto.gov.br/ccivil_03/LEIS/L9307.htm
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm#art65..
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Ministério Publico do Distrito Federal e Territérios (MPDFT), em que se buscava apurar a
comercializagdo ou compartilhamento dos dados fornecidos por clientes em redes de drogarias
como requisito de descontos em medicamentos e produtos, para planos de salde ou empresas
de analise de crédito 3.

A pertinéncia da investigagdo estava fundamentada na utilizagdo indevida dos dados
dos clientes para fins diversos do seu conhecimento, a partir das informagdes de registro de
compras no estabelecimento seria possivel estabelecer um padrdo de comportamento, que seria
repassado ou comercializado para planos de salide e empresa de analise de crédito®.

A partir do histérico de compras do cliente seria possivel, nas palavras do Procurador
Frederico Meinberg Ceroy do MPDFT:

“Imagine que vocé comprou no seu CPF um remédio para sua avo que estd sofrendo
de cancer. Se esse historico sai da farméacia e é compartilhado para outros setores,
numa analise, o plano de saude pode acreditar que vocé esta fazendo um tratamento e
ndo avisou. Dai aumentam o valor do contrato e vocé nem fica sabendo®.

Ou ainda:

Antes de liberar um financiamento, empresas consultam um cadastro para saber se a
pessoa consegue pagar as dividas. Com alguém que estd comprando muito remédio,
podem interpretar que ela esta com risco de vida. Ou seja, negariam o empréstimo ou
subiriam muito os juros por entender que ela ndo vai conseguir arcar com essa
divida.®

A investigacdo levantou alguns questionamentos quanto a possibilidade de
compartilhamento dos dados, quer seja para com mesmo grupo econdmico ou ndo, para com 0
governo ou empresas do grupo farmacéutico externo, e quais 0s motivos; se havia alguma
comercializacdo/vantagem econdmica dos dados e, por fim, como funcionaria o programa de
beneficios®’.

A época da investigacdo, o parquet buscou preservar o direito do consumido em obter
informacGes claras sobre a utilizacdo dos dados fornecidos nas redes de drogarias,
fundamentando no Codigo de Defesa do Consumidor. Na mesma linha de investigacédo, o
Ministério Publico do Estado de Minas Gerais (MPMG), apds apurados os fatos, incorreu na

condenacdo pelo Programa de Protecédo e Defesa do Consumidor do Estado de MG (PROCON-

83| UIZ, Gabriel. CPF em troca de desconto: MP investiga venda de dados de clientes por farmacias: érgéo
suspeita que lista de compras seja repassada a empresas de plano de satde e de analise de crédito. Orgdo suspeita
que lista de compras seja repassada a empresas de plano de salde e de analise de crédito. G1, 2018. Disponivel
em: https://gl.globo.com/df/distrito-federal/noticia/cpf-em-troca-de-desconto-mp-investiga-venda-de-dados-de-
clientes-por-farmacias.ghtml. Acesso em: 10 dez. 2020.

5 Idem

% Idem

% Idem

57 Idem
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MG) da Drogaria Aradjo S/A no valor de R$ 7.000.000,00 ( sete milhdes) de reais por ndo se
adequar a regulamentacao de informar modo claro acerca da abertura do cadastro dos clientes®.

As questdes levantadas pelos Ministérios Publicos supra também foram acolhidas na
LGPD, que trouxe algumas determinac¢des quanto ao tratamento de dados sensiveis referentes
a salde, voltada para plano de satide com objetivo de obter vantagem econémica, vedando toda
pratica de tratamento de dados que objetivem realizar a descriminalizacdo para contratacdo ou
exclusdo de beneficiario, disposto no Art. 11°, §8 4° e 5° da LGPD.

Art. 11. O tratamento de dados pessoais sensiveis somente poderd ocorrer nas
seguintes hipoteses:

()

§ 4° E vedada a comunicagio ou o uso compartilhado entre controladores de dados
pessoais sensiveis referentes a salide com objetivo de obter vantagem econdmica,
exceto nas hipdteses relativas a prestacdo de servicos de salde, de assisténcia
farmacéutica e de assisténcia a salde, desde que observado o § 5° deste artigo,
incluidos os servicos auxiliares de diagnose e terapia, em beneficio dos interesses dos
titulares de dados, e para permitir: (Redacdo dada pela Lei n°® 13.853, de
2019)  Vigéncia

| - a portabilidade de dados quando solicitada pelo titular; ou (Incluido pela
Lei n®13.853, de 2019)  Vigéncia

Il - as transacOes financeiras e administrativas resultantes do uso e da prestacdo dos
servicos de que trata este paragrafo. (Incluido pela Lei n° 13.853, de
2019)  Vigéncia

§ 5° E vedado as operadoras de planos privados de assisténcia a satide o tratamento
de dados de saude para a préatica de selecdo de riscos na contratacdo de qualquer
modalidade, assim como na contratacdo e exclusdo de
beneficiarios. (Incluido pela Lei n® 13.853, de 2019)  Vigéncia

Os orgdos de pesquisa de saude publica também seguirdo a regulamentacdo no
tratamento e manipulacdo dos dados, devendo adotar, sempre que possivel, a anonimizacédo ou
pseudonimizacdo dos dados para preservar a identificacdo dos seus titulares, Art. 13°, caput da
LGPD.

Art. 13. Narealizacdo de estudos em salide publica, os 6rgdos de pesquisa poderdo ter
acesso a bases de dados pessoais, que serdo tratados exclusivamente dentro do 6rgao
e estritamente para a finalidade de realizacdo de estudos e pesquisas e mantidos em
ambiente controlado e seguro, conforme praticas de seguranca previstas em
regulamento especifico e que incluam, sempre que possivel, a anonimizagdo ou
pseudonimizacdo dos dados, bem como considerem os devidos padrdes éticos
relacionados a estudos e pesquisas.

8BRASIL, Ministério Pdblico do Estado de Minas Gerais. Drogaria Aradjo deverd pagar multa de R$ 7
milhdes por capturar CPF dos consumidores. 2018. Disponivel em:
https://www.mpmg.mp.br/comunicacao/noticias/drogaria-araujo-devera-pagar-multa-de-r-7-milhoes-por-
capturar-cpf-dos-consumidores.htm. Acesso em: 10 dez. 2020.
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A manipulacdo das informagBes que revelam caracteristicas genéticas, receberam
orientagOes para preservar a identidade de seu titular, por meio das anonimizagdo ou
pseudonimizacdo, este, ja utilizado pela Regulamento Geral sobre a Prote¢do de Dados na
Unido Europeia, ao contrario da anonimizacdo, ndo impede que os dados sejam vinculados ao
seu titular, impossibilitando a sua identificacdo, entretanto, reduz o risco de identificagdo ao
substituir “os campos de identificacdo contidos num registo de dados” “por um ou mais

identificadores artificiais”69.

2.2.8 Protegdo aos Dados Pessoais como Direito Fundamental PEC n°17/19: Atualizagéo
legislativa na protecéo dos dados

Embora o ordenamento juridico brasileiro venha se empenhando em normatizar as acées
de tratamento de dados pessoais, ainda ndo alcangou padrfes ja existentes em outros paises,
como Unido Europeia, que desde 2000, por meio da Carta de Direitos Fundamentais da Unido
Europeia, em seu Art. 8° constitui protecdo de dados pessoas como direito fundamental.

Protecdo de dados pessoais

1. Todas as pessoas tém direito a protecdo dos dados de carater pessoal que lhes digam
respeito.

2. Esses dados devem ser objeto de um tratamento leal, para fins especificos e com o
consentimento da pessoa interessada ou com outro fundamento legitimo previsto por
lei. Todas as pessoas tém o direito de aceder aos dados coligidos que lhes digam
respeito e de obter a respectiva retificacao.

3. O cumprimento destas regras fica sujeito a fiscalizagao por parte de uma autoridade
independente.

Nesse aspecto, no dia 2 de julho do ano de 2019, a Proposta de Emenda a Constituicdo
n°17 foi encaminha ao Plenario, parecer 182/2019, proposta pelo Senador Eduardo Gomes e
outros senadores, que “acrescenta o inciso XII-A, ao art. 5° e o inciso XXX, ao art. 22, da
Constituicdo Federal para incluir a protecdo de dados pessoais entre os direitos fundamentais
do cidaddo e fixar a competéncia privativa da Unido para legislar sobre a matéria’®”, com
unanimidade de66 votos favoraveis a propositura dos artigos a seguir:

Art. 5% inciso XII — € inviol&vel o sigilo da correspondéncia e das comunicagdes
telegréficas, de dados e das comunicagdes telefénicas, salvo, no dltimo caso, por

8 UNIAO EUROPEIA. Access to European Union Law. Protecdo de dados pessoais (a partir de 2018):
regulamento (ue) 2016/679 .: protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais
e a livre circulacdo desses dados. Regulamento (UE) 2016/679 — Protecdo das pessoas singulares no que diz
respeito ao tratamento de dados pessoais e & livre circulagdo desses dados. 2018. Disponivel em: https://eur-
lex.europa.eu/legal-content/PT/TXT/HTML/?uri=LEGISSUM:310401_2. Acesso em: 13 dez. 2020.

0 BRASIL. SENADO FEDERAL. PARECER (SF) N° 45 DE 2019. 2019. Disponivel em:
https://legis.senado.leg.br/sdleg-getter/documento?dm=7956540&disposition=inline#Emendal. Acesso em: 10
dez. 2020.
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ordem judicial, nas hipoteses e na forma que a lei estabelecer para fins de investigacao
criminal ou instrucdo processual penal, bem como é assegurado, nos termos da lei, 0
direito a protecdo dos dados pessoais, inclusive nos meios digitais.

Art. 22 — Compete privativamente a Unido legislar sobre:

()

XXX - protecdo e tratamento dos dados pessoais

A Comissao Especial sobre Dados Pessoais aprovou a PEC 17/19 em 10 de dezembro
ainda de 2019. O Deputado Orlando Silva (PCdoB-SP), que apresentou seu discurso a favor da
PEC fundamentando a protecdo dos dados pessoais como direito fundamental da pessoa
humana e, citou o exemplo seguido pela UE, além de exigir celeridade na instalacdo e
estruturacdo da ANPD™.

Atualmente a PEC encontra-se arquivada, mas ja demonstra expectativa positiva na
protecdo de dados pessoais no ordenamento juridico brasileiro que, tornara a garantia expressa
na Constituicdo Federal, abrindo um novo panorama nacional, e consolidando seguranca
juridica ao incluir o principio da privacidade dos dados entre os direitos e garantias

fundamentais.

I BRASIL. CARAMA DOS DEPUTADOS. Comisso aprova proposta que insere prote¢do de dados
pessoais na Constituicao: proposta também insere na constituicdo o 6rgao responsavel por regular o setor, com
as mesmas atribuicGes das agéncias reguladoras. Proposta também insere na Constituicdo o érgao responsavel por
regular o setor, com as mesmas atribuicbes das agéncias reguladoras. 2019. Disponivel em:
https://www.camara.leg.br/noticias/624541-comissao-aprova-proposta-que-insere-protecao-de-dados-pessoais-
na-constituicao/. Acesso em: 13 dez. 2020


https://www.camara.leg.br/deputados/178987

43

3 METODOLOGIA
A partir do estudo levantado, Marconi e Lakatos (2003) diz que todo trabalho cientifico
se baseia em um método de estudo, o que definira as técnicas a serem adotadas pelo

pesquisador, e define a metodologia como:

Assim, 0 método € o conjunto das atividades sistematicas e racionais que, com maior
seguranca e economia, permite alcancar o objetivo - conhecimentos validos e
verdadeiros -, tracando o caminho a ser seguido, detectando erros e auxiliando as
decisdes do cientista. (MARCONI; LAKATQOS, 2003, p 83)

A pesquisa sobre o estudo da Protecdo dos Dados Pessoais fez uso da metodologia
bibliografica, incluem arquivos publicos, particulares e estatisticos, e a metodologia
comparativa, buscando encontrar respostas para a os valores que o0s dados pessoais agregam, e
quais as novas normas medidas de protecdo que a Lei Geral de Protecdo de Dados (LGPD)
n°13.709/2018 apresenta como direitos e deveres a serem observados a partir do ano de 2020.

O estudo néo se limitou a apenas um método, mas adotou outros necessarios para que o

estudo se tornasse mais rico em informacdes, pratica bem aceita por Marconi e Lakatos:

Nas investigacdes, em geral, nunca se utiliza apenas um método ou uma técnica, e
nem somente aqueles que se conhece, mas todo os que forem necessarios ou
apropriados para determinado caso. Na maioria das vezes, hd uma combinacao de dois
ou mais deles, usados concomitantemente. (MARCONI; LAKATOS, 2003, p 164)

3.2.8 Metodologia Bibliografica

Nesta metodologia, o pesquisador se utilizou de obras ja publicadas, das quais obtera
conhecimento aprofundado sobre o objeto do trabalho, dando condicGes de discorrer sobre o
tema e expressar seu entendimento com suas palavras a partir de uma variedade de fonte de
informacdes.

Para o estudo foi utilizado alguns doutrinadores, codigo legislativos disponiveis na
plataforma do Planalto Nacional, sites internacionais para consulta acerca da legislacdo da
Unido Europeia, bem como, noticias online de investigacdes realizadas por nossas autoridades
e quais abordagens vém sendo utilizadas para combater o uso irregular dos dados pessoais no
Brasil.

Marconi e Lakatos (2003, p 158) definem “a pesquisa bibliografica € um apanhado geral
sobre os principais trabalhos ja realizados, revestidos de importancia, por serem capazes de

fornecer dados atuais e relevantes relacionados com o tema™.

3.2 Metodologia Comparativa
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O estudo comparou a LGPD com O Regulamento Geral de Prote¢éo de Dados (RGPD)
da Unido Europeia (UE), apontando as similaridades e divergéncias, bem como, demonstrou
através da atualizacdo legislativa da Proposta de Emenda Complementar (PEC) n° 17/19, a qual
inclui a protecdo dos dados pessoais no rol dos direitos e garantidas fundamentais, que o Brasil
estd em um estéagio de despertar da protecdo dos dados sensiveis, ainda esta se adaptando, mas
ja demonstra interesse neste ramo da seguranca juridica.

Neste propdsito a pesquisa se utilizou da técnica para obter uma melhor compreensao,

como apresenta o trecho que segue:

Empregado por- Tylor. Considerando que o estudo das semelhangas e diferencgas entre
diversos tipos de grupos, sociedades ou povos contribui para uma melhor
compreensdo do comportamento humano, este método realiza ComparacGes, com a
finalidade de verificar sirnilitudes e explicar divergéncias. O método comparativo é
usado tanto para comparagdes de grupos no presente, no passado, ou entre 0s
existentes e os do passado, quanto entre sociedades de iguais ou de diferentes estagios
de desenvolvimento. (LAKATQS, 1981 apud MARCONI, LAKATOS, 2003, p 107)
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4 RESULTADOS E DISCUSSOES

O estudo apurou a necessidade que o ordenamento juridico brasileiro tem em se ater as
mudancas comportamentais do homem frente os dispositivos tecnoldgico, que vém fomentando
0 habito de acesso digital com a intensificacdo da disponibilizacdo de dados sensiveis, que
informam mais que meros dados, revelam a personalidade do individuo, bastante cobicada na
sociedade digital.

A partir da entrada em vigor da LGPD, o foco no tratamento dos dados pessoais, que
até entdo, ndo era amparado por uma norma geral de protecdo no ordenamento juridico
brasileiro, passa a ser regulamentada tanto nas esfera pulblica, privada, ambiente virtual,
inclusive nos dados internacionais de paises que ndo possuam regulamento de tratamento de
dados pessoais.

Nessa perspectiva, a LGPD trouxe expressamente mudancas que devem ser realizadas
para que nao seja frustrado o tratamento dos dados pessoais, o0 qual devera ser realizado desde
0 seu armazenamento no banco de dados, atée o seu descarte. Isso ampliou e inovou
positivamente na seguranca juridica para o titular dos dados, vez que, agora a sua ndo
observancia incorrera a imposicao de multas.

Ademais, a lei também determina a criacdo da ANPD, a qual tem sua autonomia na
fiscalizacdo dos dados pessoais, zelando pelo rol de fundamentos do Art. 2° da LGPD, dentre
eles estdo os incisos Il e VII, a autodeterminacdo informativa e os direitos humanos, o livre
desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas pessoas
naturais.

Embora a lei geral seja a mais recente inovagao no direito digital, mais um fator de suma
importancia para coadunar na sociedade informacional surge com a PEC 17/19, a qual insere a
protecdo dos dados pessoais no rol de direito fundamental, questdo hd muito esperada e
criticada, mas que agora ganhara status constitucional, inserindo no Art. 5°, inciso XII e, altera
0 Art. 22, inciso XXX da CRFB/88.

As duas alteraces no ordenamento juridico nacional demonstraram que ndao tem como
afastar a utilidade da tecnologia da sociedade, pelo contrério, tal necessidade tem se expandido
e alcancado grandes propor¢des de usuarios para 0s mais diversos tipos de funcionalidade.

Esta realidade, no entanto, deve caminhar junto com a protecdo dos dados pessoais que,
embora sua disponibilizacdo seja célere e, nem sempre sua importancia seja questionada, revela

a necessidade da tutela desse direito e da sua elevagéo ao status de direito fundamental, o que
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deveria ter sido observado e inserido no rol de garantias constitucionais hé bastante tempo como
0 fez a Unido Europeia desde 1995.

Embora o MPDFT ja tenha movido a primeira acdo publica se utilizando da LGPD, o
momento é de aperfeicoar e de consolidar a Autoridade Nacional de Protecdo de dados 0 mais
breve possivel, pois sua atividade € de suma importancia, ja que da fiscalizagdo da utilizacdo
dos dados irregular, implicard na san¢do de multas, as quais nao terdo como serem aplicadas
enquanto seu érgdo competente ndo estiver devidamente operante.

As empresas também passardo por adequacdes para realizar o tratamento de dados, que
devem exercer com boa-fé, além de, salvo excec¢des, ter o consentimento do titular dos dados,
que deverda ter facil acesso as técnicas adotadas na manipulacdo das informacdes de modo
gratuito, o que amplia 0 acesso do usuario, uma vez que, a imposi¢do de um custo financeiro
para acesso, talvez, servisse de obstaculo para o fazer.

Apos a instalacdo da ANPD, espera-se que a fiscalizagdo seja eficiente e que os dados
pessoais possam ser tratados com responsabilidade e transparéncia, respeitando o
consentimento e limites do seu titular para que a descriminalizacdo e abusos percam espago no
tratamento dos dados no Brasil.

N&o serd uma adequacéo rapida frente as mudancas da LGPD, a propria definicdo da
estrutura da ANPD demonstra atrasos no inicio das fiscalizagbes, o que concede tempo para
que as lesBes aos direitos sobre os dados continuem ocorrendo, no entanto, a partir da entrada
em vigor da LGPD a protecdo aos dados pessoais ganharam maior visibilidade, a PEC 17/19
segue 0 mesmo embalo, 0 que sO agrega valores a essa nova tendéncia que o Brasil vem

abracando.
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5 CONSIDERACOES FINAIS

O objetivo do trabalho foi realizar a pesquisa a protecéao dos dados pessoais no Brasil,
abordando as segurancas juridicas que a nossa legislacdo garante, bem como, demonstrar por
meio de andlises do IBGE, que pontam as preferéncias tecnoldgicas que a sociedade vem
adotando nos altimos anos, influenciando nas alteragdes comportamentais e na quebra de
paradigma da protecdo dos dados, os quais ainda ndo tinham uma norma geral que os tutelasse
no nosso ordenamento juridico.

O interesse sobre os dados pessoais € relevante pela carga de valor que detém, nao so
pelo dado em sim, mas também pelo resultado que as inGmeras manipulagdes, por meio de
tecnologia e tratamento de dados, podem revelar. O cuidado ndo se restringe ao enderego, nome,
local de trabalho do titular, mas as informacdes que expdem suas caracteristicas, que se
utilizadas para discriminacdo em analises crédito, discriminacdo genética para adesdo de plano
de salde, discriminagé@o racial para ser contratado, etc., promoverd a ruptura da equidade
material do titular dos dados.

A LGPD entra em vigor com o objetivo de tutelar os direitos dos titulares de dados, mas
também conta com a fiscalizacdo da Autoridade Nacional de Protecdo de Dados para impor
sancOes administrativas, além de ampliar a publicidade da existéncia da nova norma a
sociedade, uma forma de tentar equilibrar as forcas entre quem realiza os tratamentos de dados
e seus titulares, despertando o interesse em adotar medidas de boas praticas somadas ao

conhecimento dos seus direitos.
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